jihomoravsky kraj

Krajsky urad Jihomoravského kraje
Oznameni o vyhlaseni vybérového fizeni
Reditel Krajského Ufadu Jihomoravského kraje vyhladuje vybérové fizeni na obsazeni mista

analytik/analyticka
Kybernetického operacniho centra (KOC) odboru kancelar feditele

Misto vykonu prace: Zerotinovo ndmésti 3, BRNO

Platové podminky: se fidi zakonikem prace a nafizenim vlady o platovych pomérech
zaméstnancl ve vefejnych sluzbdach a spravé, platova trida 12.

Termin nastupu: co nejdfive — dle dohody

Charakteristika vykonavané préce: analytik/analyticka monitoruje bezpecnostni udalosti a incidenty,
zaklada tickety o vzniku bezpecnostnich udalosti a incidentl, monitoruje nové zranitelnosti a trendy
v kybernetickych atocich, poskytuje odbornou pomoc pfi obnové napadenych systémi, komunikuje
s uzivateli a spravci IT systémi pfi feSeni bezpecnostnich uddlosti aincidentll, vyhledava nova
zranitelnd mista vIT systémech a navrhuje jejich zabezpeceni, analyzuje bezpeénostni logy
ze stavajicich a novych zafizeni, provadi penetracni testovani IT systémi a ovéfuje funkénost
bezpe&nostnich technologii, testuje schopnost obnovy systému po havarii, nebo zplsobené
kybernetickym Gtokem, navrhuje a optimalizuje umisténi bezpecnostnich technologii a jejich rozvoj,
testuje zranitelnost zafizeni, , Fidi a kontroluje patch management, posuzuje projekty z hlediska
bezpeénostnich zranitelnosti, vydava bezpecnostni doporuéeni, vede znalostni databazi
o bezpeénostnich problémech a jejich feSeni, provadi zakladni statickou a dynamickou analyzu
nebezpeénosti malware, provadi sbér podklad( pro provadéni forenznich analyz bezpeénostnich
incident(, dohliZi na nasazené bezpeénostni nastroje a spolupracuje na provozu bezpecnostnich
technologii, administruje a aktualizuje firmware a SW, patche, signatury. Zalohuje a obnovuje
bezpeénostni technologie, zajistuje a eviduje jejich servis a provozni Udrzbu, vede provozni, technickou
a bezpeénostni dokumentaci veSkerych bezpecnostnich nastrojl a technologii.

Kontaktni pracovnik: Ing. Ales Stanék, vedouci Kybernetického operacniho centra
odboru kancelar feditele, telefon 541 658 903.

Pozadujeme:

e potiebné vzdélani: vysokoSkolské vzdélani v magisterském studijnim programu nebo
v bakala¥ském studijnim programu _

e studijni obor: nejlépe zaméfeni na oblast informatiky a komunikacnich a informacnich
technologii, kybernetické bezpetnosti

e znalosti oboru: praktickd zkuSenost s nastroji pro analyzu sitového provozu (Flowmon),
prakticka zkuSenost se SIEM (ArcSight), znalost legislativy tykajici se kybernetické bezpelnosti,
pokroéilé znalosti pocitaéovych systém a siti, znalost databazovych systémt, znalosti v oblasti
detekce a analyzy kybernetickych bezpecnostnich udalosti a incidentd

e jazykové znalosti: dobra znalost odborné AJ technického sméru (porozuméni psanému textu)

e dal$i poZadavky:

o dobré znalosti z oblasti kybernetické bezpecnosti,



o analytické mysleni,

o schopnost Fesit problémy, systémovy pfistup k Fe3ené oblasti,

o schopnost pracovat v tymu,

o dobré komunikaéni (slovem i pismem) a organizacni schopnosti,

o znalost princip( prezentace, komunikace, vyjednavani a pfesvédcovani,

o znalost MS Office (Excel, PowerPoint, Word),

o ochota se dale vzdélavat v oblasti kybernetické bezpecnosti, schopnost aplikace
ziskanych védomosti,

o schopnost vysokého pracovniho nasazeni a odolnost vici stresu,

o peclivost, pfesnost, zod povédnost, '

o schopnost koncepéni préce,

o proaktivni spoluprace,

o vitano ridi¢ské opravnéni skupiny B.

Nabizime:

tymovou spolupraci a odbornou podporu ze strany kolegﬁ,

osobni pristup mentora béhem zkudebni doby, kvalifikované uvedeni do problematiky,
stabilni zaméstnani ve vefejné spravé na dobu neurcitou,

pét tydnd dovolené, sick days,

stravenky, pfispévek na penzijni pfipojisténi, Benefits Card,

zaméstnanecky pfispévek na divadelni predstaveni,

firemni matefskou Skolku,

jazykové kurzy, Siroké moznosti daliho vzdélavani,

stabilni pracovni prostiedi s modernim vybavenim, pruina pracovni doba, pfijemny pracovni
kolektiv.

Pisemnou pfihlasku s pofadovanymi doklady je nutno dorudit tak, aby ji vyhladovatel obdrZel
nejpozdéji do 06.12.2021. Pfihlasku podejte prostfednictvim podatelny nebo zallete naadresu:

Krajsky Gfad Jihomoravského kraje, oddéleni persondlnich véci a vzdélavani, Zerotinovo nam. 449/3,
601 82 Brno. Viechny pozadavky a piedpoklady uchazeée musi byt splnény do terminu podani
pfihlasky do vybérového fizeni.

NaleZitosti pFihladky: jméno, pfijmeni, titul, datum a misto narozeni, statni pfislu$nost, misto trvalého
pobytu, &islo obéanského prikazu (&islo dokladu o povoleni k pobytu, jde-li o ciziho statniho obcana),
telefonni spojeni, email, datum a podpis.

K pfihlasce piipojte:

strukturovany profesni Zivotopis

origindl vypisu z evidence rejstfiku trestl ne star3i nez 3 mésice, u cizich statnich pfislusnikd
té# obdobny doklad osvéd&ujici bezihonnost vydany domovskym statem; pokud takovy doklad
domovsky stat nevyddava, doloZi se bezihonnost ¢estnym prohlddenim

ovéfenou kopii dokladu o nejvy$sim dosaieném vzdélani



Prihlasky zasilejte se viemi poZadovanymi naleZitostmi a pfilohami, bez nich neni Va3e pfihlaska Gpina
a nemdze byt zahrnuta mezi pfihlasky dal3ich uchazecl o nabizené pracovni misto. Uchazedi, ktefi spini
pozadované predpoklady stanovené v ozndmeni o vybérovém fizeni, budou k (¢asti ve vybérovém
Fizeni vyzvéni. Pozadované osobni materidly budou, po ukonceni vybérového fizeni, vraceny zpét
na adresu uvedenou uchazefem v pfihlasce k vybérovému fizeni.

Vyhladovatel si vyhrazuje pravo zrusit toto vybérov s Fizeni kdykoliv v jeho pribéhu.

Poskytnuté osobni tidaje bude spravce (Jihomoravsky kraj, Zerotinovo ndm. 449/3, 601 82 Brno ICO: 708388337)
zpracovavat v souladu s Obecnym nafizenim o ochrané osobnich dajd (déle jen ,obecné nafizeni®) pro Ucely
vybérového Fizeni. Pravnim zakladem pro toto zpracovani je nezbytnost pro provedeni opatfeni pfijatych pred
uzavienim smlouvy na zadost subjektu tdaji. Udaje nebudou poskytnuty tfeti osobé a u spravce budou uchovany
po dobu nezbytnou k naplnéni G&elu vybérového Fizeni. Subjekt Udajd mav ¢l. 15 — €l. 21 obecného nafizeni
garantovdna sva prava, kterd m(Ze uplatfiovat uspravce. Subjekt udajG ma také pravo podat stiznost
u dozorového organu.



KYBERNETICKE OPERACNI CENTRUM

Obor: komunikac¢ni a informaéni technologie

ANALYTIK/ANALYTICKA | | -
Typ pracovniho vztahu: prace na piny avazek
KYBERNETICKEHO Lokalita: Brno, Zerotinovo nam. 449/3, PSC 601 82 Brno
OPERACNIHO CENTRA Zaméstnavatel: Jihomoravsky kraj, Brno

analyza kybernetickych incidentd a trendd

POPIS POZICE

vyhledavani novych zranitelnosti v IT systémech

a navrh jejich zabezpeceni

vedeni znalosti databaze o zranitelnostech
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stabilni zaméstnani ve vefejné spravé na dobu neurcitou

NABIZIME

e firemni matefskou skolku

e Siroké moznosti dal$iho vzdélavani

. o pét tydnl dovolené a sick days
 prispévek na stravovani, penzijni pfipojisténi, sport a kulturu

« moderni prostfedi s pruznou pracovni dobou

Kontaktni pracovnik: Ing. Ales Stanék, vedouci KOC

@ stanek.ales@jmk.cz | tel. 541 658 903




