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1 UVOD
1.1 Predmét a ucel

Ucelem této smérnice je stanoveni pravidel pro provozovani vypoéetni techniky, lokélni
pocitadové sité JMK, Internetu, elektronické posty, informacnich systémi v ramci KrU.

Cilem tohoto dokumentu je zajistit provozovani vypocetni techniky, lokdlni pocitacové sit¢,
Internetu, elektronické posty a informacnich systémi vyluéné opravnénymi uzivateli, zamezit
moznosti neopravnéného ziskani a zneuziti dat a zvlasté osobnich udaji a zajistit dusledny
soulad provozovani informacnich systému s platnymi pravnimi predpisy.

1.2 Pouzité zkratky

AD Active Directory (systém adresafovych sluzeb firmy Microsoft)

BIOS program uloZeny na zakladni desce pocitace (Basic Input Output System)

DDHM drobny dlouhodoby hmotny majetek

DHM dlouhodoby hmotny majetek

DMS Spravce dokumenti JMK

e-mail elektronicka posta (electronic mail)

HW hardware

ISVS informacni systém vetejné spravy

LAN lokalni pocitacova sit’ (Local Area Network)

NB notebook

ODHS odd. hospodaiské spravy

ODORG odd. organizacéni

OMA Outlook Mobile Access - podoba pro mobilni zafizeni PDA, SmartPhone,
Palm,..

OPVV odd. personalnich véci a vzdélavani

OWA Outlook Web Access — webovy ptistup k el. posté

PC pocitac (osobni pocita¢, Personal Computer)

SW software

VPN virtualni privatni sit’ — slouzi k propojeni vzdalenych mist ufadu

VT vypocetni technika

WWWwW World Wide Web — celosvétova pocitacova sit’ Internet

1.3 Vymezeni zakladnich pojmii

Lokalné uloZena data
Data uloZend lokalné na diskovém prostoru PC, NB nebo pfenosném médiu nemohou byt
centralné zalohovana a za jejich bezpecnost pln¢ odpovida uzivatel.

Centralné uloZena data

Data uklddané centralné jsou ulozena na datovych tlozistich, kde jsou technicky zabezpecena
proti ztraté a pravidelné¢ zdlohovana. Piistup k nim je specifikovan pro kazdého uzivatele
zvlast.

Informacni systém
Informacni systém je soubor lidi, technologickych prostfedkt a metod, které zabezpecuji sbér,
pfenos, zpracovani a uchovani dat za Ucelem tvorby prezentace informaci pro potieby
uzivateld. Piikladem informaéniho systému muze byt kartotéka, telefonni seznam, kniha doslé
posty nebo ucetnictvi. Systém nemusi byt nutné automatizovany pomoci pocitacli a miize byt
1 v papirové podobé.



Informacemi minime sdé€leni, které odstrafiuje nejistotu nebo nevédomost, daty minime
jakékoli zaznamenané poznatky ¢i fakta. Jako zvlastni pojem zde vystupuje také znalost
piedstavujici zobecnéni poznani urcité ¢asti reality. Informaci je mozno také chéapat jako data
s n¢jakym pridanym vyznamem (data + vyznam). Informace je udaj (mnozné Cislo data), ke
kterym si ¢lovek piifadi vyznam.

Spravce sité
Zaméstnanec OI, povéteny spravou LAN.

Spravce SW
Spravce SW je pracovnik OI, povéteny spravou a evidenci SW v uiadu.

Uzivatel

Kazdy zaméstnanec, stazista, ¢len ZJIMK, pracovnik vykonavajici praci na zékladé dohody o
pracovni ¢innosti ¢i dohody o provedeni prace, poradci vyuzivajici PC, LAN a informaéni
systém jako nastroj k plnéni pracovnich povinnosti.

Uzivatelsky ucet
Mnozina uzivatelskych prav definovana pro uzivatele v prostiedi LAN, ktera jednoznacné
definuje uzivatele a jeho pracovni prostiedi.

Pracovnik technického servisu
Pracovnik externi firmy provadé¢jici servis na zakladé uzaviené smlouvy nebo vystavené
objednavky v rozsahu této smlouvy nebo objednavky.

Software

SW (téz programové vybaveni) je v informatice sada vSech pocitacovych programi
pouzivanych v PC, které provadéji néjakou ¢innost. SW lze rozd¢lit na systémovy SW, ktery
zajistuje chod samotného PC a jeho styk s okolim a na aplikacni SW, se kterym bud’ pracuje
uzivatel PC nebo zajist'uje fizeni né¢jakého stroje.

V souladu se zdkonem €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nekterych zédkont (autorsky zakon), ve znéni pozdéjSich predpist, je
pocitacovy program, pokud splituje znaky autorského dila, chranén zakonem (jak vyplyva i
z dalSich mezinarodnich GUmluv o autorskych pravech). Autorsky zakon chrani vSechny
aspekty nakladani s pocitaCcovym programem, mj. prava drzitele autorskych prav
Kk pocitatovému programu, a zaruCuje drziteli autorskych prav fadu exkluzivnich prav,
zejména pak pravo na integritu dila a pravo na jeho Sifeni.

Eviden¢ni list vypocetni techniky
Seznam, ve kterém je specifikovana konfigurace a lokalizace PC, ktery uziva uZivatel. Jedna
se 0 seznam V elektronické podobg, ktery 1ze aktualné generovat z aplikace HelpDesk.

1.4 Souvisejici dokumentace

- zdkon ¢. 101/2000 Sb., o ochrané osobnich udajii a o zméné nékterych zékont, ve znéni
pozd¢jsich predpist,

- zdkon €. 129/2000 Sb., o krajich (krajské ziizeni), ve znéni pozd¢jsich predpistl,

- zakon ¢. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné¢ nékterych
dalSich zakont, ve znéni pozdéjsich predpist,

- zakon ¢. 106/ 1999 Sb., o svobodném piistupu k informacim, ve znéni pozdé&jSich
predpist, (déle jen ,,zékon €. 106/1999 Sb.*)



- zékon ¢&. 262/2006 Sb., zédkonik prace, ve znéni pozd¢jsSich predpist, (dale jen ,,Zakonik
prace*)

- zakon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zméné nékterych zakonu (autorsky zakon), ve znéni pozdéjsich piedpisi,

- zakon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentt, ve
znéni zakona ¢. 190/2009 Sb., kterym se méni zadkon ¢. 499/2004 Sb., o archivnictvi
a spisové sluzbé a o zméné nékterych zékond, ve znéni pozdéjSich predpisi, a dalsi
souvisejici zakony, ve znéni pozdéjsich piedpist,

- zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakont, ve
znéni pozd¢jsich predpist,

- zakon ¢. 227/2000 Sb., o elektronickém podpisu a o zméné¢ nékterych dalSich zakoni
(zakon o elektronickém podpisu), ve znéni pozd¢jsich predpist,

- zakon €. 500/2004 Sb., spravni fad, ve znéni pozdé&jsich predpisii,

- nafizeni vlady ¢. 495/2004 Sb., kterym se provadi zakon ¢. 227/2000 Sb., o elektronickém
podpisu a o zmeéné nekterych dalsich zdkona (zakon o elektronickém podpisu), ve znéni
pozd¢jsich predpist,

- vyhléska ¢. 496/2004 Sb., o elektronickych podatelnach,

- vyhlaska ¢. 191/2009 Sb., o podrobnostech vykonu spisové sluzby,

- vyhlaska ¢. 193/2009 Sb., o stanoveni podrobnosti provadéni autorizované konverze
dokumentu,

- vyhlaska ¢. 194/2009 Sb., o stanoveni podrobnosti uzivani informaéniho systému
datovych schranek,

- zakon ¢. 412/2005 Sh., 0 ochrané utajovanych informaci a o bezpecnostni zpusobilosti, ve
znéni pozdéjsich predpist,

- vyhlaska ¢.529/2005 Sb., o0 administrativni bezpecnosti a o registrech utajovanych
informaci,

- 3/INA-KrU Spisovy idad

- 4/INA KrU Podpisovy iad

- 9/INA KrU Rizeni dokumentace
- 34/INA KrU Prirucka kvality

2 VYPOCETNI TECHNIKA
2.1 Evidence vypocetni techniky

V ramci platnych pravnich norem a dokumentt KrU provadi zakladni evidenci zatizeni VT
OKR. VT jsou pfidélena inventarni &isla DDHM, resp. DHM. Rozsifenou evidenci zafizeni
VT véetné piislusenstvi vede ve specializovaném programu HelpDesk OI. Rozsah a logiku
rozsifené evidence urcuje vedouci OI v zavislosti na vnitini logice programu, v némz je
evidence vedena.

2.2 Zakladni pravidla prace s vypocetni technikou

Prostiedky VT (HW a SW) se na KrU pouzivaji pouze pro plnéni pracovnich povinnosti a
po dobu nezbytné nutnou (viz Zakonik prace, § 301 pism. b). ,,Zaméstnanci jsou povinni
vyuzivat pracovni dobu a vyrobni prostfedky k vykonavani svétenych praci, plnit kvalitn¢ a
vc€as pracovni tkoly.“ nebo § 316 odst. 1: ,,Zaméstnanci nesméji bez souhlasu zaméstnavatele
uzivat pro svou osobni potiebu vyrobni a pracovni prostiedky zaméstnavatele v¢éetné VT ani
jeho telekomunikacni zafizeni. Dodrzovani zdkazu podle véty prvni je zaméstnavatel
opravnén piiméfenym zpusobem kontrolovat.*



Zaméstnavatel ke kontrole vyuziti VT pouziva SW, kterym lze zjistit jaké programy a na jak
dlouhou dobu uzivatel na svém PC spousti.

Zarizeni VT se zapina a vypina sitovym vypinacem nebo spinacem. Postup vypnuti
pocitace je uveden nize. Nikdy se nezapind nebo nevypina zasunutim vidlice ptfivodniho
kabelu do napajeci zasuvky.

Pii vypinani prostiredku VT je tfeba dodrZet nasledujici podminky:

PC se vzdy vypina az po regulérnim ukonceni vSech spusténych aplikaci, nikdy pfi oteviené
nebo bézici aplikaci. Vyjimku tvofi uvedeni PC do ,,rezimu spanku®, které 1ze provést i pfi
spusténych aplikacich a lze jim nahradit vypnuti PC pti do¢asném opusténi pracovisté. Pokud
pouzity operacni systém umoznuje vypinani PC, zasadné pfi vypindni pocitacli pouzivame
prostfedky opera¢niho systému. Vypinani PC vypinacem (popi. jeho resetovani tlacitkem
Reset) pouzivame jen ve vyjimecnych pfipadech, kdy PC nelze vypnout prostiedky
operac¢niho systému nebo kdy operacni systém vypinani PC neumoziiuje. Periferni zatizeni
zapindme a vypiname sitovym vypinaCem, je zakazino vypinat zafizeni VT odpojenim
vidlice ptivodniho kabelu z napdjeci zasuvky. Mezi vypnutim a opétovnym zapnutim VT
musi byt ponechana ¢asova prodleva minimaln¢ 5 sekund. Laserovou tiskarnu neni dovoleno
vypnout Vv pribéhu tisku. Je-li tieba zrusit tisk, je mozno ze zasobniku papiru odebrat zdsobu
papiru, pockat na dotisténi posledniho listu papiru a po jeho dotisténi tiskdrnu vypnout.

UZivatelé maji moZnost tiskovych vystupi na tiskdrny pfidélované podle potieb
vyplyvajicich z funkce uzivatele a provoznich moznosti. Uzivateli nevznikd automaticky
narok na piidéleni vlastni tiskarny. Z diuvodu efektivniho vyuzivani techniky jsou tiskarny
sdileny vice uzivateli. Pokud je sdilend tiskarna pfipojena k pracovni stanici, neni nutné pro
zptistupnéni tisku pifihlaSeni uzivatele (staci PC pouze zapnout). Tiskarny, které jsou
vybaveny vlastnim sitovym adaptérem (jsou pfipojeny piimo do sité), jsou piistupné
kdykoliv. Z divodu vyssi hospodarnosti v maximalni mozné mife (pokud to tiskarna a povaha
dokumentu umoznuje) nastavit pii tisku ,,oboustranny tisk (duplex)* a omezit barevné tisky.
Spotfebni material k tiskdrndm (tonery a inkousty) si uzivatelé mohou vymeénit na OI vzdy
vyménou za prazdny kus (néplné€ jsou vétSinou renovovany).

Na PC je mozno pouzivat pouze SW instalovany OI.

Osobé, kterd neni v zaméstnaneckém pomeéru k ufadu, popf. v poméru vyplyvajicim ze
zastavané funkce, je pfistup k VT pouzivané v Gfadu ptisné zakazan s vyjimkami
stanovenymi touto smérnici. K jakémukoliv PC maji kromé opravnénych uzivateli odboru, na
némz je PC umistén, kdykoliv povolen piistup také RKrU nebo jeji zastupce, pracovnik OI,
pracovnik technického servisu s povolenim pracovnika OI, zaméstnanec jiného odboru KrU
vyhradné s povolenim VO, na némz je PC nainstalovan, jind osoba vyhradné s povolenim
RKrU (resp. jejim zastupcem) nebo vedouciho OI (resp. jeho zastupce).

VSsichni uzivatelé prostiedkid VT jsou povinni dodrzovat zakladni technické a provozni
podminky pouzivani VT dle této INA tak, aby nedoslo k poSkozeni VT, dodrZovat pfi préci
takové podminky, aby nemohlo dojit k odcizeni prostiedkti VT, odcizeni a zneuziti dat,
zejména dat obsahujicich osobni udaje a diivémé informace o KrU, prozrazeni, odcizeni a
neopravnénému pouziti jakychkoliv hesel, ptistupovych koédi a jinych SW a HW prostiedki
slouzicich k autentifikaci opravnéného uzivatele. Pfi pferuseni prace jsou uzivatelé povinni
uvést prostiedky VT do takového stavu, aby nemohlo dojit k jejich zneuziti nepovolanou
osobou. Pii kratkodobém odchodu od PC - uzamknout PC (stiskem klavesy s logem Windows
+ L, nebo CTRL + Alt + Del a vybérem pozadovaného tkonu). Pfi pfedpokladu delsi
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nepiitomnosti (nad 30 min.) - odhlésit se od systému (stiskem klaves CTRL + Alt + Del a
vybérem pozadovaného tkonu nebo pies nabidku Start), zachovavat mlcenlivost o vSech
bezpecnostnich opatienich pfijatych k zabezpeceni prostiedktt VT, LAN a dat. Je nutné se
podrobné seznamovat s pokyny pracovniki OI pro pouzivani VT a tyto pokyny dodrzovat.

UZivatelim PC je zakazano:

- Provadét jakykoliv zisah do =zafizeni VT vcetné jejiho premistovani, jakkoliv
manipulovat s datovymi kabely LAN, samostatné pfipojovat (resp. odpojovat) PC do LAN
(resp. z LAN). Vyjimku tvofi NB a mobilni technika.

- Samostatné ptipojovat PC do prostfedi Internetu nebo do jakéhokoliv vnéjsiho prostiedi
(jak prosttednictvim LAN, tak jakymkoliv jinym zpilisobem — napf. pomoci modemu),
vyjimku tvoii NB a mobilni technika.

- Povolit pfistup k VT nebo zasah do VT jinym osobam nez osobdm stanovenym v této
smérnici, provadét systémové Upravy a zmény HW a SW, samostatné povolovat sdileni
prostiedkit PC (sdileni diskt, slozek, tiskaren atd.), pii praci s PC jist, pit a koufit,
uchovéavat na pracovisti jiné datové nosi¢e nez datové nosi¢e pouzivané pro sluzebni
ucely. Datové nosice pouzivané pro sluzebni tcely jsou takové datové nosice, které byly
uzivatelem ziskany v ramci KrU za wi¢elem plnéni pracovnich povinnosti a obsahujici
pouze data nezbytnd pro plnéni pracovnich povinnosti (zejména diskety, CD, DVD, flash
disky).

- Vkléadat do PC jiné datové nosice nez datové nosice pouzivané pro sluzebni ucely a uréené
Ol k zalohovani dat nebo k uzivani legalné nainstalovaného SW.

- Instalovat do PC jakykoliv SW, ponechavat zatizeni VT zapnuté a bez dozoru po skonceni
pracovni doby. Vyjimka je instalace antiviri. VSechny zde nezminéné zpiisoby nakladani
s VT musi byt v souladu s platnymi pravnimi normami a internimi predpisy KrU.

- Nastavovat BIOS PC (jsou opravnéni pouze pracovnici OI).

UZivatelim je dovoleno pouZivat sluzby pocitatové sité v pracovni dny od 6.00 do 20.00
hodin. Mimo tuto dobu neni provoz sit¢ plné¢ garantovan - muze byt provadéna profylaxe
systétmu a pravidelné zalohovani dat. Jednorazové poZzadavky na praci v pocitaCové siti
Vv dobé od 20.00 do 6.00 hodin a v nepracovnich dnech povoluje spravce sit¢ na zakladé
souhlasu vedouciho Ol.

2.3 Pouzivani mobilni vypocetni techniky

Mobilni vypocetni technikou jsou NB, laptopy, chytré telefony, tablet PC a obdobné
prostiedky VT vcetné perifernich zatizeni a ptislusenstvi. Mobilni VT se pouziva pouze pro
plnéni pracovnich povinnosti. Opravnéni uzivatelé mobilni VT maji pradvo mobilni VT vcetné
perifernich zatizeni a piisluenstvi pouzivat jak v prostorach KrU, tak i mimo prostory KrU.

Opravnénym uZzivatelem mobilni VT mize byt VO, pracovnik odboru, na n¢jz byla VT
pfidélena s povolenim VO, RKrU, ¢len samospravy nebo uzivatel, jemuz byla mobilni
technika svéfena na zakladé pisemného piedavaciho protokolu do stalého uzivani nebo
kratkodoby uzivatel, ktery o kratkodobou zapljcku pozada prostfednictvim HelpDesku.
Ptedéni techniky potvrdi v zapijéni knize.

Opravnény uzivatel mobilni VT je povinen zabezpecit pouzivanou mobilni VT a data na ni
uloZend proti odcizeni a zneuziti. Opravnény uzivatel je povinen zejména neponechdvat
mobilni VT vneuzamCenych prostorech nebo bez dohledu, v automobilech (ani
vV uzamcenych), pouzivat dostupné formy mechanického a elektronického zabezpeceni
mobilni VT a dat na ni ulozenych (mechanické zabezpeceni branici odcizeni, pouziti hesla pro



ptistup do mobilni VT apod.). Pti jakémkoliv vzdaleni se od spusténého PC (NB), je uzivatel
povinen tento uzamknout (stisknutim kombinace klaves Windows + L, nebo CTRL + Alt +
Del a vybérem pozadovaného ukonu). Pii pfedpokladu delsi nepfitomnosti (nad 30 min.) -
odhlasit se od systému.

Vzdalené pripojeni ke zdrojim uradu, at’ pomoci OWA, nebo VPN, mize byt aktivni jen
po nezbytné nutnou dobu a nesmi byt zpfistupnéno neopravnéné osobé. Pokud tomu nebrani
zvlastni okolnosti (nemoc ¢i jind dlouhodoba nepiitomnost na pracovisti) minimaln¢ jednou
za 14 kalendainich dnd musi byt NB fyzicky ptipojen kabelem do pocitacové sit¢ v budovach
KrU zdivodu aktualizaci SW, instalaci opravnych zaplat a aktualizaci antivirového
programu. Pii nedodrzeni této lhity muze byt spravcem zablokovan ucet daného NB
Vv domén¢.

Pracovnici OI jsou opravnéni v ptipad¢€, Zze nebude k dispozici dostatecné vykonna mobilni
VT, pouzit pii plnéni pracovnich povinnosti mimo prostory KrU i standardni VT véetné
perifernich zatizeni a pfisluSenstvi. Povoleni k takovému pouziti VT je opravnén dat vedoucti
Ol, RKrU nebo jeji povéieny zéastupce.

3 POCITACOVA Sit
3.1 Pravidla pro praci v lokalni pocitacové siti

Potitatova sit’ KrU je provozovana na platformé Microsoft 2003 Server a jeji provoz je fizen
doménovymi fadi¢i. Doména méa ndzev ,kr-jlhomoravsky“. Kazdy uzivatel prostiedkil
LANmusi mit vytvofen uzivatelsky ucet. Terminem uzivatelsky uc¢et v. LAN je zde myslen
ucet v adresaiové sluzbé Active Directory (AD). Tvar uzivatelského uctu je popsan v ¢lanku
3.2.

UZivatelské ucty v LAN zfizuje, méni a rusi spravce sité na zakladé vyplnéni udaji OPVV v
aplikaci Sharepoint webové Casti ,Pracovni pomér — jen pro opravnéné osoby*, bude
obsahovat jméno a piijmeni pracovnika, osobni ¢islo a ¢islo pracovniho mista. Lokalizaci
pracovisté¢ (budova, podlazi, Cislo kancelafe, telefon) zada ODHS. Seznam pozadovanych
opravnéni vramci LAN bude zaddno VO prostfednictvim systému HelpDesk. Uzivateli
budou piidé€lena jen prava nezbytné nutnd pro plnéni jeho pracovnich povinnosti. Pokud VO
bude pro pracovnika poZadovat pfidéleni prav, ktera pro vykon jeho pracovnich povinnosti
nejsou nezbytné nutnd, je spravce sité opravnén tato prava nepiidé€lit. Spravce sité ziidi
uzivatelsky tcet tak, aby pfi prvnim piihlaSeni byl uzivatel vyzvan k zadani hesla. Ptistupové
heslo sestavuje, zadava a méni uzivatel dle pokyni obsazenych v téchto pravidlech ¢lanku
3.3. UZivatel nese plnou zodpovédnost za prozrazeni (tim je mySleno 1 sdéleni hesla jinému
pracovnikovi tfadu), odcizeni, ztratu a zneuZziti hesla. Nadfizeny pracovnik nesmi pozadovat
po uzivateli sdéleni hesla k jeho uZivatelskému Uctu. V pifipad€ neptfitomnosti uzivatele musi
byt pfijata takova organizaéni opatfeni, aby nebylo nutné ptihlaSeni neptfitomného uZzivatele
(napft. pfesmérovani posty na kolegu apod.). VO je povinen v piipadé, Zze pracovnik odboru
piestane vykonavat Cinnosti, ke kterym mél diive definovédna v ramci LAN opravnéni,
neprodlené¢ pozadat spravce sité¢ o zruSeni téchto opravnéni pro dané¢ho pracovnika. OPVV
nahlasi neprodlené¢ do aplikace Sharepoint webové ¢asti ,Pracovni_pomér — jen pro
opravnéné osoby*, Ze pracovnik, ktery mél ziizen ucet v LAN, ukon¢il pracovni pomér u
KrU, ukongil praci na odboru a pracuje na jiném odboru KrU, odesel na matefskou &i
rodicovskou dovolenou. VO nahlasi neprodlené do aplikace HelpDesk, Ze pracovnik, ktery
m¢él ziizen ucet v LAN, z jakéhokoliv divodu dale nebude trvale nebo docasn¢ pouzivat sviij
ucet v. LAN (napf. pracovni neschopnost). Ve vySe uvedenych piipadech musi byt ucet




neprodlené zruSen nebo zablokovén (ve vyjimecnych piipadech je mozno na zadost VO na
dobu 1 mésice ucet ponechat, je ale nutno okamzité zménit heslo).

Prvni pracovni den nésledujici po dni ukoneni pracovniho poméru nebo odchodu na
mateiskou dovolenou vypali OI obsah slozky Dokumenty na medium a oproti podpisu pieda
VO pfiislusného odboru nebo jeho asistentce/sekretafce. Podle potieb lze vypalit i poStovni
soubor pst. Nevyzvednuta media budou po uplynuti 3 mésicti od vypaleni skartovana.

3.2 Uzivatelské jméno (ucet)

Tvar uzivatelského jména je: prijmeni.jmeno (vyjimku tvofi univerzalni konta, pouzivana
vice pracovniky), kde ,prijmeni“ je pfijmenim uzivatele a ,,jmeno* je kiestni jméno
uzivatele. U jmen pfili§ dlouhych, je kiestni jméno zkraceno a pii shod¢ jmen, je feSeno
individudlng.

3.3 Heslo

K uZzivatelskému jménu pfindlezi heslo. Prvotni (docasn¢) heslo pfi zfizeni uctu stanovi
administrator a je nutno ho pfi prvnim pouziti zménit.

Konvence pro zadévani hesla:

Minimalni délka hesla je 6 znakd. Heslo musi byt kombinaci velkych pismen, malych pismen
a musi obsahovat alesponi jeden specialni znak nebo ¢islici. Heslo nesmi obsahovat Cast
uzivatelského jména a diakritiku. Platnost hesla je 182 dnu.

Priklad spravné utvoreného hesla: kx7V#Pp.

Za spravny tvar hesla je zodpovédny uzivatel, ktery ma opravnéni toto heslo zadavat a ménit.
Heslo 1ze zménit kdykoliv po zadéni kombinace klaves Ctrl+Alt+Del a vybéru moznosti
Zménit heslo. Heslo musi byt psano vzdy tak, jak bylo uloZeno, to znamend, Ze zalezi na
velikosti pismen a pouziti (nepouziti) znamének diakritiky. Heslo piindlezi kontu uzivatele a
nesmi byt sd€lovdno jinym uzivatelim. Za jeho zneuziti odpovidd uzivatel. Doménova
politika je nastavena tak, ze tfeti chybné zadané heslo uzamkne uzivatelsky ucet na lhod.
Utet mize pred vyprsenim tohoto intervalu odemknout administrator na Zadost uZivatele.
V piipadé, Ze uzivatel své heslo zapomene, pozddd administraitora o jeho zménu.
Administrator v takovém piipadé nahradi stavajici heslo uzivatele doCasnym, které sdéli
uzivateli. Toto heslo je jednordzové a pii prvnim pouziti je nutno ho zménit. Administrator
muze zptistupnit uzivatelské konto jinému uzZivateli pouze na zakladé pisemné Zadosti
vedouciho dotéeného odboru (napt. pii dlouhodobé nemoci, dovolené apod.). Neékteré
aplikace, které nejsou propojeny s adresafovou sluzbou domény, vyzaduji zadavani zvlastnich
uzivatelskych jmen a hesel. Tato uZivatelskd jména a hesla nepodléhaji vyse uvedenym
konvencim a jejich reZim je feSen individualné.

3.4 Slozka Dokumenty

Bézné zpracovavana data je uzivatel povinen ukladat do slozky Dokumenty, ktera je
smérovana na uzivatelovu slozku v centralnim ulozisti dat. Data, ktera uzivatel bude sdilet
S jinymi uZivateli, napf. v ramci odboru, nebo oddéleni, je uzivatel povinen ukladat na
mapovany disk O (Odbory). Pokud uzivatel ulozi svéa data do jiné slozky na svém disku nebo
na plochu, tedy lokaln€, nese plnou odpovédnost za jejich ztratu v ptipadé poruchy pevného
disku PC. Slozka Dokumenty nesmi byt pouzita pro ukladani dat nesouvisejicich
S pracovni naplni, napf. hudby, soukromych obrazkt, fotografii, apod.



3.5 Centralni ulozisté

Centralni ulozisté je v siti krajského ufadu provozovano na diskovém poli souborového
serveru. Na tomto 0lozisti se ukladaji data jednotlivych uzivatell v jejich osobnich slozkéch,
kam je pfesmérovana i jejich slozka Dokumenty. Déle se zng uzivatelim ,,mapuji
(= vzdalen¢ piipojuji) sitovy disk O: a piipadné dalsi disky, vyzadované nékterymi
aplikacemi.

Slozka Dokumenty

Uzivatel ma vyhradni piistup ke svym datim, ve své uzivatelské slozce, kam je piesmerovana
slozka Dokumenty v profilu uzivatele a je nastaven offline pfistup k této slozce v¢.
synchronizace. Znamena to, Ze uzivatel pracuje s dokumenty na serveru a v piipadé vypadku
sit¢ pracuje s lokalni offline kopii daného dokumentu. Po obnoveni provozu sité¢ se provede
automatickd synchronizace dokumenti. Na tomto disku je nastavena tzv. diskova kvota =
povoleny objem ukladanych dat.

Mapovany disk O (Odbory)

Dale mé wuzivatel pristup ke sdilené slozce odboru. Tato slozka je pfistupna pouze
pracovnikim daného odboru a slouzi piedevs§im k ukladani sdilenych dat tohoto odboru.
Automaticky je zfizen pfistup vSech pracovnikl k adresafi odboru. Na pozadani VO mize byt
vytvoren i1 adresar pro oddéleni a ptistup do né€j pro danou skupinu uzivatelil.

Vyména

Soucasti disku O: je i slozka Vyména, do které maji vSichni uzivatelé plny pfistup (tedy
moznost vkladat i1 odstrafiovat data). Slozka Vymeéna slouZi k pfedavani zejména objemnych
dat v ramci uradu. Uzivatel, ktery si z této slozky stahne data pro né¢j ur€ena, je povinen tato
data ze sloZky odstranit. SloZzka Vymeéna slouZzi jako docasné 0lozist€ a data v ni uloZena jsou
pravidelné jednou tydné administratorem odstranéna.

Uchovavani vétsiho objemu dat - archivace

UZivatelé, ktefi maji potfebu uchovavat vétsi objemy dat, zejména takovych, ke kterym
nepiistupuji pfili§ ¢asto, mohou pozadat o jejich vypaleni na CD-ROM nebo DVD-ROM
nékterého ze spolupracovnikli nebo pracovnika OI a jejich kopii mohou ukladat lokalné na
svych PC.

3.6 Premisténi techniky

Uzivatel nesmi bez védomi OI pfemistovat VT s vyjimku NB a mobilni techniky (viz bod
2.2). V ptipadé potieby piestéhovani techniky pozada o toto uzivatel OI prostfednictvim
aplikace HelpDesk. Planované piesuny pracovniki i s VT (zména dislokace kancelaii),
podléhaji rovnéz schvaleni OI. Ponechani VT na odboru pfi ukonceni pracovniho poméru
uzivatele povoluje VO apodléha schvaleni OI (posuzuje se zejména technicka stranka).
V opa¢ném piipadé OI danou VT odveze k dalsimu vyuziti a provede zménu v aplikaci
HelpDesk.

3.7 HlaSeni zavad a pridélovani techniky

Zavady na VT je povinen uzivatel neprodlené hlasit na odd. uzivatelské podpory OI
prostfednictvim aplikace HelpDesk ptip. telefonicky na linku 1414. Prub¢h feseni pozadavku
zadavatel muze sledovat v aplikaci HelpDesk. V pfipad¢ vyfeseni pozadavku jinym zpisobem
nebo jeho neaktualnosti je zadavatel povinen ohlasit toto na OI. Uzivatel ma pravo na Ol
hlasit pfipominky a nedostatky, podavat navrhy a podnéty souvisejici s provozem serverd
nebo s provozem uzivatelskych programi prostfednictvim aplikace HelpDesk. Pracovni



stanice jsou uzivatelim pfidélovany na zaklad¢ potieby, vyplyvajici z jejich funkce,
provoznich potieb a technickych moznosti (napt. zptisobu pfipojeni do sité). Pi1 zméné funkce
nevznika uzivateli automaticky narok na doposud pouzivané prostfedky VT.

3.8 Fyzické zabezpeceni vypocetni techniky

Mistnosti, v nichz je umisténa VT (zejména PC obsahujici data s osobnimi idaji) a mistnosti,
V nichz jsou ulozeny datové nosice se zadlohami dat, je nutno v rozumné mite zabezpecit proti
umyslnému i neiimyslnému poskozeni a proti odcizeni VT a datovych nosict. Mistnosti, kde
jsou umistény servery a ulozeny zalohy dat serverti, musi byt kromé prvkl pasivni
bezpecnosti zabezpeCeny také prvky aktivni bezpecnosti — elektronickou pozarni signalizaci
a elektronickou zabezpecCovaci signalizaci. Mistnosti kde, jsou umistény aktivni prvky LAN,
musi byt kromé prvkl pasivni bezpeCnosti zabezpecCeny také elektronickou pozarni
signalizaci, pokud to umoziuji rozvody této slaboproudé sit€¢. Nutnost instalace elektronické
zabezpecCovaci signalizace bude posouzena pro kazdy jednotlivy pfipad zvIast.

3.9 Antivirova ochrana

Antivirovym systémem musi byt povinné vybaven kazdy PC, z néhoz je pfistupovano do
prostiedi Internetu, na némz je piijiméana a odesilana elektronickd posta, z n¢hoz je provadéna
komunikace s osobami a objekty vné LAN KrU jinym zptisobem neZ s vyuzitim Internetu a
elektronické posty (naptf. komunikace pomoci modemu), na némz je instalovan postovni
server, slouzici jako brana do Internetu. Antivirovy program instaluje a konfiguruje
odpovédny pracovnik OI. Uzivateli PC, na némz je nainstalovan a nakonfigurovan antivirovy
program, se piisn¢ zakazuje jakkoliv ménit nastaveni a konfiguraci antivirového programu,
zejména vypinat rezidentni Casti antivirového programu a ménit naplanované automatické
antivirové testy. Na NB je instalovana antivirova ochrana vcéetné Firewallu. Update
antivirovych programt je pro PC pfipojené k pocitacové siti provadén automaticky. Na PC
nepiipojenych do pocitacové sit€¢ provadi update povéfeny pracovnik OI. Uzivatel, ktery
zjisti, ze je jeho PC zavirovan nebo ze obdrzel zavirovanou postu, uvédomi o tomto faktu
pracovniky OI. Aby nedochazelo ke zpomaleni PC v pracovni dob¢ vlivem jejich testovani na
pfitomnost viri, je antivirova kontrola provadéna vzdy vnoci ze stfedy na ctvrtek.
Uzivatelim proto doporucujeme ponechat ve stiedu pii odchodu zprace PC zapnuty a
uzamceny. Pokud tak neucini, bude antivirova kontrola provedena automaticky pii nejblizSim
zapnuti PC.

3.10 Zalohovani dat

Data v adresati Dokumenty jsou pravidelné¢ zalohovana. Tato problematika je feSena
pracovnim postupem na Ol.

4 ELEKTRONICKA POSTA A INTERNET
4.1 Pravidla pouzivani elektronické posty

KrU provozuje vlastni primarni postovni server Email. Zde je uloZen obsah veikerych
posStovnich schranek, déale pak vefejné slozky a globalni adresai. Na poStovnim serveru je
instalovan antivirovy program, ktery provadi prvotni antivirovou kontrolu ptichozi posty.
Elektronicka posta, kterd zastane ulozena na poStovnim serveru je v pravidelnych intervalech
zalohovana. K préci s elektronickou postou na KrU je pouzivan Microsoft Outlook a jeho
webova podoba Outlook Web Access (OWA) a podoba pro mobilni zafizeni Outlook Mobile
Access (OMA). Schranku elektronické poSty zfizuje a adresu piidéluje povéfeny pracovnik
OlI na zéklad¢ vyplnéni udaju v aplikaci Sharepoint webové ¢asti ,Pracovni pomér — jen pro
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opravnéné osoby“. Udaje vyplni povéieny pracovnik OKR OPVV (idaje musi obsahovat
minimaln¢ nasledujici informace: jméno a piijmeni uzivatele, odbor, oddéleni a funkcni
zafazeni uzivatele). Vedouci odboru, na ktery novy pracovnik nastupuje, sdéli, ve které
kancelari a na kterém PC bude elektronicka posta pfijimana a odesilana. Piistup do schranky
je chranén heslem. Format adresy osobni postovni schranky je prijmeni.jmeno@Kkr-
jihomoravsky.cz. Je-li jméno uzivatele pfili§ dlouhé, nebo existuji-li dva uzivatelé stejného
pfijemni a jména, bude format adresy upraven pracovnikem Ol. Krom¢ adresy mé kazda
schranka jesté tzv. ,,zobrazované jméno®, kterym se schranka zobrazuje v adresaii a rovnéz
Vv poli ,,0d“ resp. ,,Komu*“ v poStovni zpravé. Format zobrazovaného jména je: PFijmeni
Jméno. Krom¢ osobnich schranek jednotlivych uzivateli jsou na serveru provozovany
schranky organiza¢ni pro jednotlivé odbory a posStovni schranka podatelny. Organizacni
schranku obsluhuje zaméstnanec uréeny VO. VO doplni tuto povinnost do popisu pracovni
¢innosti zaméstnance a stanovi mu povinnost kontrolovat obsah schranky nejméné 2x denng.
Postovni schranka elektronické podatelny je obsluhovana povéfenym zaméstnancem OKR.
Povinnosti zaméstnance je kontrolovat schranku nejméné 2x denné, v 8 hod. a ve 13 hod.
Postup zpracovani elektronickych podani stanovi smérnice &. 3/INA-KrU Spisovy idd.

Kazdy PC, na némz je mozno pfijimat a odesilat elektronickou poStu, musi byt vybaven
antivirovou ochranou. Tato antivirova ochrana umi kromé kontroly vlastniho PC provadét
také kontrolu ptichozi a odchozi posty (druhé kontrola ptichozi posty). Pokud nebudou volné
licence antivirového systému, bude ztizovani novych schranek pozastaveno do doby zajisténi
novych licenci.

Velikost zpravy, kterou posStovni server zpracuje, je stanovena na max. 10 MB. Limit pro
hromadné odesilani objemnych zprav je stanoven na 20 MB celkového objemu — to znamena,
7e napt. 10 adresatim lze najednou odeslat zpravu o velikosti max. 2 MB (10 * 2 MB = 20
MB). Za ptekroceni limitu odpovidd odesilatel. Za velikost poStovni schranky odpovida
uzivatel. Velikost posStovni schranky uZivatele je omezena nasledujicimi limity:

- varovani uzivatele pti dosazeni 80 % povolené kapacity,

- znemoznéni odesilani zprav pii dosaZeni 90 % povolené kapacity,

- znemoznéni pfijmu zprav pii dosaZeni 100 % povolené kapacity.

Kapacitu povoluje pracovnik OI a tato problematika je feSena pracovnim postupem na Ol.
Uzivatelé elektronické poSty jsou povinni nezneuzivat elektronickou postu pro
mimopracovni Ucely (viz Zakonik prace, § 301, pism. b) nebo § 316 odst. 1). Zaméstnavatel
ma pravo a povinnost, kontrolovat, zda zaméstnanci nezneuzivaji jeho majetek k soukromym
ucelim a proto provéeiuje, jak Casto a v jakém rozsahu zaméstnanci vyuzivaji elektronickou
postu pro soukromou potiebu.

Zaméstnavatel vyuzivd ke kontrole veSkeré elektronické poSty antispamovy SW
(GFiMailEssential). Zpravy vyhodnocené jako spam jsou podle nastavenych kritérii
zpracovany a dale bud’ odeslany uZivateli, zafazeny do nevyzadané poSty nebo na dobu
jednoho mésice odloZzeny do urceného adresare. Spravci aplikace jsou zobrazeny hlavicky
zprav, tj. datum odeslani, odesilatel, adresat/i a pfedmét zpravy.

Pii cteni elektronické poSty zachovavat maximalni obezietnost. UZivatelé nesmi otevirat
e-mail, ktery je jakkoliv podeziely, napf. znasledujicich dGvodi: je nevyzadany
a neocekavany, zaslany od neznamého nebo podezielého odesilatele, je v jiném jazyce, nez je
o¢ekéavano, nabizi pfilohu s podezielou tematikou, nesouvisejici s pracovni néplni (erotika,
hry, obrazky, tapety, spofice apod.). UZivatel je povinen nejméné 2x denné zkontrolovat, zda
nema ve své osobni nebo sdilené schrance zpravu, v pfipadé celodenni nepfitomnosti pouZit
tzv. ,,Sluzbu mimo kanceldi*“ a v ptfipadé¢ nutnosti pomoci ,,Privodce pravidly...“ nastavit
pteposilani kopie zprav na jiného pracovnika, pfipadné mu jinym zpisobem zptistupnit svou
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schranku (nastavenim opravnéni), v piipadé¢ obdrZeni poSty (stiznosti, petice, zadosti
0 poskytnuti informaci podle zakona 106/1999 Sb., jina uiedni pisemnost, apod.) do osobni
postovni schranky uzivatele, je tento povinen postupovat v souladu s platnou smérnici
& 3/INA-KrU Spisovy fad.

UZivatelim elektronické posty je prisné zakazano pouzivat elektronickou postu pro prenos
dat obsahujicich osobni Gidaje nebo diivérné informace o tfadu mimo LAN KrU (tedy na jiné
adresy nez adresy v domén¢ kr-jihomoravsky.cz) bez povoleni odpovédné osoby. Uzivatelim
je zakazano rozesilat elektronickou postou zpravy s jakoukoliv ptilohou pomoci distribu¢niho
seznamu ,,v§em z KrU JMK®“ — Kk tomu vyuzit prostor na Intranetu KrU. Pracovnik Ol
povéefeny spravou elektronické posty je opravnén konfigurovat systém tak, aby automaticky
odfiltroval elektronickou postu s jakymikoliv piilohami, které mohou byt potencidlné
napadeny viry nebo s jejichz vyuzitim se viry, ¢ervy a jiné formy nebezpe¢nych programi Sifi
(napt. spustitelné ptilohy typu .com a.exe, prilohy typu .vbs, .bat, .pif apod.), jsou
zavirované, zjevn¢ neslouzi k plnéni pracovnich povinnosti.

Filtrace elektronické posty je provadéna v rozsahu stanoveném vedoucim OIl, pokud to
umoziuji pouzivané softwarové prostiedky, zejména pak konfigurovat systém tak, aby
automaticky odfiltroval elektronickou postu obtézujici nebo nebezpecnou (SPAM apod.),
ruéné odstranit poStu zavirovanou, podezielou, zjevné nesouvisejici s plnénim pracovnich
povinnosti, znepfistupnit poStovni schranku uzivatele, ktery jedna v rozporu s témito pravidly,
provadét nastaveni jakychkoliv filtri a omezeni s cilem zamezit hrozbé Utoku a priniku do
LAN KrU (odfiltrovéani veskeré posty z podezielého zdroje apod.).

Vzhledem Kk tomu, ze elektronicka posta ufadu neni ur¢ena pro nepracovni ucely, mize afad
provadét monitorovani, presmérovani a ukladani veskeré prichozi i odchozi elektronické
posty. Monitorovani a ukladani elektronické posty je provadéno automaticky v rozsahu
umoznéném pouzitymi softwarovymi prostiedky. Presmérovani nebo sdileni elektronické
poSty z jedné adresy na jinou adresu je moZzné na zadost uzivatele adresy, kterda ma byt
pfesmérovana nebo jeho piimého nadiizeného.

Pro archivaci elektronické poSty je nainstalovan a zprovoznén program GFI MailArchiver.
Podle nastavenych pravidel je archivovéana posta ptichozi, odchozi a interni, ktera je pfistupna
jen piihlaSenému uZivateli. Archivované zpravy je mozné vyhledat podle zadanych kritérii
a tyto pak vytisknout, ulozit nebo obnovit.

Piistup uZivatele z vné KrU K poStovni schriance je mozny pomoci tzv. Outlook Web
Accessu, z kteréhokoliv PC s pfistupem k Internetu (doma, v internetové kavarng, v jiné
organizaci). Tento pfistup se provadi pomoci internetového prohliZece, kde do pole ,,Adresa*
uzivatel napise: https://email.kr-jihomoravsky.cz/exchange. Poté se uzivatel ptihlasi zadanim
svého uzivatelského jména a hesla (pfed néz jeste vlozi nazev domény a obracené lomitko —
kr-jinomoravsky\uzivatelske.jmeno). Dal$i moznosti vzdaleného ptistupu k posté je Outlook
Mobile Access (OMA), ktery umoznuje zabezpeceny piistup k elektronické posté z mobilnich
zafizeni.

4.2 Pristup k internetu

Ptipojeni LAN do prostiedi Internetu je zabezpeceno firewallem (zabezpeceni pocitacové sité
proti utokiim z Internetu), na mobilnich zafizenich tzv. persondlnim firewallem. Pfistup
uzivateli ke strankam V Internetu je fizen proxy serverem, pfistup je povolen pouze
ptihlasenym uzivatelim. Pro fizeni pfistupt K Internetu je pouzivan software Kernun Web
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Filter. Provozni omezeni vyplyvajici z tohoto zpiisobu zabezpe€eni (nepfistupnost nékterych
sluzeb a reziml prace v prostiedi Internetu) jsou nezbytna pro zajisténi bezpecnosti LAN.
Zabezpecovaci funkce zptsobujici tato omezeni nebudou ani kratkodobé deaktivovany.
Uzivatel¢é Internetu jsou povinni:

Internet pouzivat vyhradné k plnéni pracovnich povinnosti, zaméstnavatel ve smyslu
§ 316 =zakoniku prace kontroluje, zda zameéstnanci nezneuzivaji jeho majetek
k soukromym téeliim a proto provéiuje, jak Casto a které internetové stranky zaméstnanci
navs§tévuji. Kontrola navstivenych stranek probiha pomoci softwaru Kernun Web Filter,
ktery zaznamendva stranky navstivené uzivatelem. Tento SW umoziiuje kategorizovat
stranky a omezit popt. zakazat piistup na n¢,

vyvarovat se navstévovani podezielych stranek, protoze ty mohou byt zdrojem
nebezpecného virového utoku (stranky s erotickou tématikou, hackerské stranky apod.).
Pokud budou na podezielou stranku automaticky piesmérovani, musi takovou stranku
neprodlené opustit.

Uzivatelim Internetu s vyjimkou pracovniki Ol se zakazuje:

meénit nastaveni a konfiguraci pfipojeni do Internetu,

stahovat z Internetu jakykoliv SW (vCetné zdarma nabizeného SW). Je zakazano
ucely), freeware (voln¢ Sifitelné), cardware (volné Sifitelné po zaslani pohlednice),
addware (pro pridani nékterych funkci do windows), public domain software, ovladacd,
spofi¢t obrazovky, wallpapers (tapet), plug-in, snap-in apod. (ptidavnych moduld),
klientd pfistupu ksitovym operaénim systémim a adresdfovym sluzbam, trial
(zkusebnich) verzi SW, demonstracénich verzi SW, pocitacovych her, oprav a Gprav
SW(upgradi, updatl, bezpecnostnich updatt, aktualizaci, oprav chyb) apod.,

stahovat z Internetu multimedialni obsah (hudba, video), a to vcetné téch, které jsou
nabizeny k volnému stazeni. Pokud pujde o obsah potiebny k plnéni pracovnich
povinnosti, zajisti stazeni téchto dat pracovnici Ol, pokud to dovoli velikost stahovanych
dat a technické moZnosti VT,

instalovat a pouzivat programy pro internetové telefonovani, on-line diskuse a chatovani.
piijimat pomoci Internetu radiové a televizni vysilani (s vyjimkou pracovnikd OI a téch,
U nichZ to vyzaduje pracovni napli),

zUcastiiovat se internetovych videokonferenci, které nesouviseji s pracovnimi povinnostmi
piistupovat na stranky s erotickou tématikou a stahovat z Internetu jakékoliv materialy
s erotickou tématikou,

pfistupovat na stranky s nezdkonnou a nevhodnou tematikou (faSismus, terorismus,
pedofilie, stranky hackeri apod.) a cokoliv z nich stahovat,

pracovat s Internetem jakymkoliv zptsobem, ktery by poruSoval platné zakony, pravni
Gipravy a interni piedpisy KrU.

Dtivodem vyse uvedenych zakazl je zejména zajisténi bezpecnosti LAN, dodrzovani pravnich
norem a zajisténi dostate¢né propustnosti piipojeni do Internetu (omezena Sife pasma).

4.3 Internetové stranky KrU

KrU provozuje tyto typy internetovych stranek:

Webovy portal IMK — oficialni vefejny portal JIMK a KrU piistupny viem uZivatelam
Internetu (www.kr-jihomoravsky.cz)

Intranet - interni portal ptistupny pouze uzivatelim s uc¢tem v AD

Extranet — portal pfistupny z vefejné internetové sité pouze po piihlaseni (http://www.kr-
jihomoravsky.cz/dms)
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Webové stranky portdlu systémoveé spravuje povéieny pracovnik Ol — spravce webovych
stranek. Zajistuje jejich vyvoj, nasazeni, funkcnost a piipravu grafickych Sablon. Udrzuje
redakéni systém (RS) pro vkladani a administraci dat, spravu uzivatelii a jejich opravnéni
podle roli a struktury slozek stejné jako Skoleni odpovédnych osob za publikovani. Na
intranetu v ¢asti Dokumenty — Publikac¢ni systém zvefejiiuje a aktualizuje seznam o0sob
zapojenych do RS, postupy, navody, zasady, napovédu a dalsi informace pro publikovani,
kterymi jsou odpovédné osoby povinny se fidit.

Pro kazdou slozku (agendu) na portalu musi byt stanoveny vedoucim odboru za danou slozku
tyto role — autor, redaktor, $éfredaktor.

Autor vytvaii v dané slozce nové dokumenty, které piipravuje a formatuje podle
zvetejnénych postupi, ndvodl a zasad na intranetu. (Stav ,,Ke schvaleni®).

Redaktor schvaluje spravnost obsahu, popisu a umisténi dokumenti a zodpovida za
aktudlnost a Gplnost dat v RS i na portalu. (Stav ,,Ke zvetejnéni‘).

Séfredaktor zvefejiiuje piipravené dokumenty na portalu a kontroluje podobu zvefejnénych
dat v¢etné dalsich sekci - ,,Téma“, ,,Aktuality*. (Stav ,,Zvefejnény*).

Jednotlivé role Ize sluCovat, ale vzdy musi byt v jedné sloZce zapojeny nejméné dvé osoby
s vyjimkou slozek v sekei ,,Volené organy kraje. Redaktorem pro kazdou slozku je zpravidla
jedna konkrétni osoba. Pracovnici ttvari nebo odborG piedavaji pribézné dle potieby
pozadavky na Skoleni k publikovani na portdlu pomoci RS e-mailem spravci webu, ktery
zajisti jejich proSkoleni v rozsahu, aby byli schopni samostatné publikovat pozadovanou
agendu.

Intranet systémové spravuje povéfeny pracovnik OI, ktery zajiStuje nastaveni piistupl
S ptislusnym opravnénim do jednotlivych webovych ¢asti intranetu. Na zaklad¢ pozadavka
vedoucich odbori vytvari tymové weby jednotlivych odbort nebo pracovnich skupin,
proskoli spravce ptislusného tymového webu a metodicky jej vede.

UZivatelé intranetu maji jako vychozi opravnéni nastaveno ,,Ctendi“ — mohou polozky pouze
Cist, u diskusnich webovych ¢asti jako ,,pfispévatel — mohou vkladat, upravovat a mazat
polozky. Vyssi opravnéni (pfispévatel, navrhat webu, spravce) mize pridelit spravee intranetu
na zakladé pozadavku zaslaného na adresu sharepoint@kr-jihomoravsky.cz.

Vys§i opravnéni uZivatelim do tymovych webi odborli a pracovnich skupin ptidéluji spravci
téchto web.

4.4 Spravce dokumenti JMK

Spravce dokumentt JMK (dale jen ,,DMS®) je pfistupny pouze po piihlaseni.

Piistup do systému DMS umozni zaméstnanci JMK zatazenému do KrU povéieny pracovnik
OI na zaklad¢ pozadavku vedouciho pfislusného odboru a po udéleni souhlasu vedoucim
OKH.

Automaticky pfistup do slozek RIMK a ZJMK maji vSichni VO, sekretariaty odbori, vedouci
ODORG, osoba povéfena zapisovanim schiizi RIMK a zasedani ZJIMK, RKrU, &lenové
RIMK a jejich asistenti. Automaticky pfistup do slozky ZJIMK maji ¢lenové ZJMK a
tajemnici politickych klubtl, automaticky piistup do slozky ptislusné komise nebo vyboru
maji ¢lenové této komise nebo vyboru a tajemnici piislusné komise nebo vyboru. VSichni
zaméstnanci JMK zafazeni do KrU a v§ichni ¢lenové ZJIMK, RIMK, vybort a komisi, jejich
asistenti a tajemnici a tajemnici politickych klubli maji ptistup do vypist usneseni z RIMK a
ZIMK.
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Kazdy zadatel o ptistup do systému DMS je povinen vyplnit formulaf ,,Souhlas s ptistupem
do systému Spravce dokumentd JMK (DMS) provozovaného Jihomoravskym krajem a
prohlaseni o zachovani ml¢enlivosti o osobnich udajich v ném obsazenych®, ktery je ptilohou
této smérnice. Vyplnény formuldi vcéetné podpisu VO zadatel odevzdd pred udélenim
souhlasu k pfistupu do systému DMS na ODORG. Formulaf neni nutno vypliovat v ptipadg,
ze ma piislusna osoba piistup pouze do slozky vypisy usneseni.

Kazda osoba s ptistupem do syst¢ému DMS je povinna zachovavat ml¢enlivost o osobnich
udajich vném obsazenych a tyto osobni udaje déale nezvefejiovat, nesdélovat nebo
nezpfistupiiovat tfetim osobam. Povinnost zachovavat mlcenlivost o osobnich udajich je
upravena Vv ustanoveni § 15 zakona ¢. 101/2000 Sb., o ochrané osobnich udaji a o zméné
nekterych zakond, ve znéni pozdé¢jSich predpisi.

5 USTANOVENI PRECHODNA A ZAVERECNA

Toto vydani smérnice &. 11/INA-KrU nahrazuje piedchozi vydani smérnice.

6 PRILOHY

Ptiloha ¢. 1 formulaf ,,Souhlas s pfistupem do systému Spravce dokumenti JMK (DMS)
provozovaného Jihomoravskym krajem a prohlaseni o zachovani ml€enlivosti o osobnich
udajich v ném obsazenych*
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Priloha ¢&. 1 smernice Provoz HW a SW - formular |, Souhlas s pristupem do systéemu Spravce
dokumentit. JMK (DMS) provozovaného Jihomoravskym krajem a prohlaseni o zachovani
mlicenlivosti o osobnich udajich v ném obsazenych

Jihomoravsky kraj

Zerotinovo namésti 3/5, 601 82 Brno

Souhlas s pfistupem do systému Spravee dokumenttt JMK (DMS) provozovaného
Jihomoravskym krajem a prohla$eni o zachovani mléenlivosti o osobnich tidajich v ném

obsazenych

Timto prohlasuji, ze souhlasim s pfistupem do syst¢tmu DMS provozovaného
Jihomoravskym krajem a beru na védomi ustanoveni § 15 zakona ¢. 101/2000 Sb., o ochrané
osobnich udaji a o zméné nékterych zakonl, ve znéni pozdéjSich predpisi, které stanovi:
»Zaméstnanci spravce nebo zpracovatele, jiné fyzické osoby, které zpracovavaji osobni udaje
na zékladé smlouvy se sprdvcem nebo zpracovatelem, a dal$i osoby, které v ramci plnéni
zakonem stanovenych opravnéni a povinnosti ptichdzeji do styku s osobnimi udaji u spravce
nebo zpracovatele, jsou povinni zachovdvat mlcenlivost o osobnich udajich a o
bezpecnostnich opatienich, jejichz zvefejnéni by ohrozilo zabezpefeni osobnich udajt.
Povinnost ml¢enlivosti trva 1 po skonceni zaméstnani nebo piislusnych praci®.

Fyzickéd osoba se miize dopustit pfestupku podle ustanoveni § 44 odst. 1 zdkona ¢.
101/2000 Sb., o ochrané osobnich idajii a 0 zméné nékterych zakontl, ve znéni pozdéjsich
ptedpist tim, Ze porusi povinnost ml¢enlivosti podle § 15 t¢hoz zakona. Soucasné se fyzicka
osoba, ktera, byt i z nedbalosti, neopravnéné zverejni, sd€li, zptistupni, jinak zpracovava
nebo si pfisvoji osobni udaje, které byly o jiném shromazdéné v souvislosti s vykonem
vetfejné moci, a zpusobi tim vaznou Ujmu na pravech nebo opravnénych zajmech osoby, jiz se
osobni udaje tykaji nebo porusi statem uloZzenou nebo uznanou povinnost ml¢enlivosti tim, ze
neopravnéné zvetejni, sd€li nebo zpfistupni tieti osobé osobni udaje ziskané v souvislosti s
vykonem svého povolani, zaméstnani nebo funkce, a zpiisobi tim vaZnou Gjmu na pravech
nebo opravnénych zdjmech osoby, jiz se osobni udaje tykaji, vystavuje nebezpeci trestniho
stithani pro trestny ¢in dle § 180 zékona ¢. 40/2009 Sb., trestni zdkonik, ve znéni pozdéjSich
predpisti.

Jméno a prijment: ...

poskytl/a  souhlas svySe uvedenym prohlasenim a seznamil/a se s vySe uvedenymi
skute¢nostmi
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Souhlasim s pfistupem do systému DMS vyse uvedeného zaméstnance.

Podpis VO ...
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