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1 UVOD
1.1 Predmét a ucel

Predmétem této smérnice je stanoveni pravidel pro provozovani vypocetni techniky, lokalni
poditatové sité MK, internetu, elektronické posty a informaénich systémi v ramei KrU.
Utelem tohoto dokumentu je zajistit bezpetné provozovani vypodetni techniky, lokalni
pocitacové sité, internetu, elektronické posty a informacnich systémul vyluéné opravnénymi
uzivateli, vysoka dostupnost informacnich zdrojti, zamezeni moznosti neopravnéného ziskani
a zneuziti dat a zvIasté osobnich idajii a zajistit disledny soulad provozovani informacnich
systému s platnymi pravnimi piedpisy.

1.2 Pouzité zkratky

AD Active Directory (systém adresarovych sluzeb firmy Microsoft)

BIOS program uloZeny na zakladni desce pocitace (Basic Input Output System)

DDHM drobny dlouhodoby hmotny majetek

DHM dlouhodoby hmotny majetek

DMS Spravce dokumenti JMK

e-mail elektronicka posta

HW hardware

IS informacni systém

ISVS informacni systém vetejné spravy

ISMS Systém fizeni bezpecnosti informaci (Information Security Management
System)

LAN lokalni pocitacova sit’ (Local Area Network)

NB notebook

ODHS odd. hospodéaiské spravy

ODORG odd. organiza¢ni OKH

OMA Outlook Mobile Access - podoba pro mobilni zafizeni PDA, SmartPhone,
Palm,..

OPVV odd. personalnich véci a vzdélavani OKR

Ol odbor informatiky

OWA Outlook Web Access — webovy piistup k el. poste

PC pocitac (osobni pocita¢, Personal Computer)

SW software

VPN virtualni privatni sit’

VT vypocetni technika

WWwW World Wide Web — celosvétova pocitacova sit” internet

1.3 Vymezeni zikladnich pojmii

Lokalné uloZena data
Data ulozena lokéaln¢€ na diskovém prostoru PC, NB nebo pfenosném médiu nemohou byt
centraln¢ zélohovana a za jejich bezpecnost plné odpovida uzivatel.

Centralné uloZena data

Data ukladana centralné jsou ulozena na datovych tlozistich, kde jsou technicky zabezpecena
proti ztrat¢ a pravidelné zalohovana. Ptistup k nim je specifikovan pro kazdého uzivatele
zvlast.

Informacni systém
Informacni systém (dale IS) je soubor lidi, technologickych prostfedkli a metod, které
zabezpecuji sbér, pienos, zpracovani a uchovani dat za ucelem tvorby prezentace informaci



pro potieby uzivatelli. Pfikladem informacniho systému mize byt kartotéka, telefonni
seznam, posta nebo Ucetnictvi.

Spravce sité
Pracovnik Ol povéieny spravou LAN.

Pracovnik informatiky
Zaméstnanec Ol.

Bezpecnostni spravce odboru
Pracovnik odboru, ktery znd problematiku informaci na odboru a navrhuje jejich ochranu
a zabezpeceni.

ISMS

Je to proces zaméteny na zvladani informacnich hrozeb, zajistuje kontinuitu cinnosti
organizace, minimalizuje ztraty, maximalizuje navratnost investic, podporuje pravni shodu
a dobré jméno organizace.

Rozsah ISMS

ISMS se na KrU JMK vztahuje komplexné na oblast poskytovani veskerych sluzeb ob&aniim
a organizacim, na veskeré procesy spojené s realizaci téchto sluzeb i na procesy spojené se
zajiSténim fizeni a spravy organizace.

Spravce SW
Pracovnik informatiky povéfeny spravou a evidenci SW na KrU.

Spravce IS
Pracovnik, ktery na KrU udéluje uzivatelska opravnéni, pfipadné vytvaii uZzivatelské ucty
a stara se o provoz IS.

UZivatel

Kazdy zaméstnanec, staZista, ¢len ZJMK, pracovnik vykondvajici praci na zékladé¢ dohody
0 pracovni ¢innosti ¢1 dohody o provedeni prace vyuZivajici IS jako nastroj k plnéni
pracovnich povinnosti.

UzZivatelsky ucet
Prostfedek IS, ktery jednoznacné definuje uzivatele a jeho opravnéni v daném IS. Je chranény
heslem.

Pracovnik technického servisu
Pracovnik externi firmy provadéjici servis na zakladé uzaviené smlouvy nebo vystavené
objednéavky v rozsahu této smlouvy nebo objednavky.

Externi pracovnik
Pracovnik vyuZivajici prezentacni techniku.

Datovy nosi¢
Prenosné datové uloziste, které neni fyzicky svdzané s HW urcené k pracovnim ucelim.

Software
SW lze rozdé¢lit na systémovy SW, ktery zajistuje chod samotného PC a na aplikaéni SW, se
kterym bud’ pracuje uzivatel PC nebo zajistuje fizeni néjakého stroje.

V souladu se zdkonem ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zdkoni (autorsky zakon), ve znéni pozdéjSich predpisi, je
pocitacovy program, pokud splituje znaky autorského dila, chranén zdkonem (jak vyplyva



I z dalSich mezinarodnich imluv o autorskych pravech). Zminény zakon chrani vsechny
aspekty nakladani s pocitaCovym programem, mj. prava drzitele autorskych prav
Kk pocitatovému programu, a zaruCuje drziteli autorskych prav fadu exkluzivnich prav,
zejména pak pravo na integritu dila a pravo na jeho Sifeni.

Mobilni vypocetni technikou jsou NB, chytré telefony - Smartphones, tablety a obdobné
prostiedky VT vcetné perifernich zafizeni a piisluSenstvi. Mobilni VT se pouziva pouze pro
plnéni pracovnich povinnosti. Uzivatelé mobilni VT maji pravo ji pouzivat jak v prostorach
KrU, tak i mimo prostory KrU.

Uzivatelem mobilni VT muize byt uzivatel, jemuz byla mobilni VT pfidélena do stalého
uzivani nebo uzivatel, ktery o kratkodobou zapijcku pozada prostrednictvim HelpDesku.
Kratkodobé predani mobilni VT potvrdi uzivatel podpisem v zaptjéni knize na Ol

Cloud / Cloud computing
Je nainternetu zaloZzeny model vyvoje a pouzivani pocitatovych technologii. Lze ho také
charakterizovat jako poskytovani sluzeb ¢i programt uloZenych na serverech na internetu
S tim, ze uzivatelé k nim mohou pfistupovat napiiklad pomoci webového prohlizece nebo
klienta dané aplikace a pouzivat je prakticky odkudkoliv.
Cloud sluzby jsou naptiklad:

- mail servery (gmail, seznam, yahoo a dalsi),

- diskova ulozisté (sdilej.cz, uloz.to, Dropbox, Google Drive a dalsi),

- adalsi.

1.4 Souvisejici predpisy

- zékon ¢. 101/2000 Sb., o ochran¢ osobnich udajli a 0 zméné& nékterych zékoni, ve znéni
pozdéjsich predpist,

- zékon €. 129/2000 Sb., o krajich (krajské ztizeni), ve znéni pozdéjsich predpist,

- zakon €. 365/2000 Sb., o informacnich systémech vetejné spravy a o zméné nékterych
dalsich zékont, ve znéni pozdéjsich predpist,

- zakon €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozd¢jSich piedpist
(dale jen ,,zakon ¢. 106/1999 Sb.*),

- zakon ¢. 262/2006 Sb., zakonik prace, ve znéni pozdéjsich ptedpist (dale jen ,,Zakonik
prace®),

- zakon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a 0 zmeéné nékterych zédkont (autorsky zakon), ve znéni pozdéjsich predpist,

- zakon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentt,
ve znéni pozdéjSich predpisil,

- zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakont,
ve znéni pozd¢jsich piedpist,

- 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce ,

- zékon €. 500/2004 Sb., spravni fad, ve znéni pozdé¢jSich predpisi,

- vyhlaska ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby, ve znéni vyhlasky
¢. 283/2014,

- vyhlaska ¢. 193/2009 Sb., o stanoveni podrobnosti provadéni autorizované konverze
dokumentu,

- vyhlaska ¢. 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani informacniho
systému datovych schranek, ve znéni pozdéjsich predpist,

- zakon ¢. 412/2005 Sh., 0 ochrané utajovanych informaci a o bezpe¢nostni zputisobilosti,
ve znéni pozd¢jsich piedpist,


https://cs.wikipedia.org/wiki/Internet
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- vyhlaska ¢.529/2005 Sbh., 0 administrativni bezpecnosti a o registrech utajovanych
informaci, ve znéni pozd¢jsich predpist,

- zékon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zékonl (zakon
o kybernetické bezpecnosti) ve znéni pozd¢jsich predpist.

- 3/INA-KrU Spisovy idad

- A/INA-KrU Podpisovy iad

- 9/INA-KrU Rizeni dokumentace

- 62/INA-KrU Bezpecnost informaci

- 34/INA-KrU Prirucka kvality

- 22/[INA-KrU Poskytovdni prav k vyjmenovanému nehmotnému majetku

2 VYPOCETNI TECHNIKA
2.1 Evidence vypocetni techniky

V ramci platnych pravnich norem a dokumentt KrU provadi zakladni evidenci zatizeni VT
OKR ODHS. VT jsou pfidélena inventarni ¢isla DDHM, resp. DHM. Roz$ifenou evidenci
zatizeni VT vcetné piislusenstvi vede Ol ve specializovaném programu HelpDesk.

2.2 Zakladni pravidla prace s vypocetni technikou

Prosttedky VT (HW a SW) se na KrU pouzivaji pouze pro plnéni pracovnich povinnosti a
po dobu nezbytné nutnou - viz Zakonik prace, § 301 pism. b): ,,Zaméstnanci jsou povinni
vyuzivat pracovni dobu a vyrobni prosttedky k vykonavani svéfenych praci, plnit kvalitné a
vc€as pracovni tkoly.“ nebo § 316 odst. 1: ,,Zaméstnanci nesméji bez souhlasu zaméstnavatele
uzivat pro svou osobni potfebu vyrobni a pracovni prostiedky zaméstnavatele vcetné
vypocetni techniky ani jeho telekomunika¢ni zatizeni. DodrZzovani zakazu podle véty prvni je
zamestnavatel opravnén priméfenym zptisobem kontrolovat.*.

Zaméstnavatel ke kontrole vyuziti VT pouzivd SW, kterym Ize zjistit dobu uZziti konkrétniho
SW a HW. U internetovych prohlizeci dochdzi i1 k zaznamenavani navstivenych webovych
stranek.

P¥i vypinani prostfedku VT je tieba dodrZet nasledujici podminky:

PC je povoleno vypinat prostiedky operacniho systému v rezimech Vypnout, Rezim spanku
nebo Usporny rezim. Pied vypnutim je nutné mit vSechna data uloZzena. Vypinani sitovym
tlacitkem lze pouzit pouze v piipadech, kdy nelze pouzit vySe jmenované rezimy. VT se
zapina a vypind sitovym vypinaem, je zakdzdno vypinat zatizeni VT odpojenim vidlice
pfivodniho kabelu z napajeci zadsuvky. Mezi vypnutim a opétovnym zapnutim VT musi byt
ponechana ¢asova prodleva minimalné 5 sekund. Tiskdrnu neni dovoleno vypnout v prub¢hu
tisku.

Uzivatelé maji mozZnost tiskovych vystupli na lokélni a sitové tiskarny. Pokud je tiskarna
pfipojena k PC a sdilena pro vice uZzivatelli, neni nutné pro zpiistupnéni tisku piihlaSeni
uzivatele (sta¢i PC pouze zapnout). Je nutné v maximalni mozné mife pouzivat oboustranny
cernobily tisk. Tonery nebo cartridge k tiskarnam si uzivatelé mohou vyménit na Ol vzdy
vymeénou za prazdny kus. Vymeénu tonert v tiskdrné provadi kazdy uzivatel sam.

Na PC je mozno pouzivat pouze SW schvaleny a instalovany pracovniky informatiky.
Osobg, ktera neni zaméstnancem JMK zafazenym do KrU, popt. v poméru vyplyvajicim ze

zastavané funkce, je pfistup k VT pouzivané na KrU pfisné zakdzan s vyjimkami
stanovenymi touto smérnici. K jakémukoliv PC maji kromé opravnénych uzivatelit odboru, na



némz je PC umistén, kdykoliv povolen piistup také RKrU nebo jeho zastupce, pracovnik
informatiky, pracovnik technického servisu nebo externi pracovnik s povolenim pracovnika
informatiky.

VSichni uzivatelé prostiedkii VT jsou povinni:

dodrzovat zakladni technické a provozni podminky pouzivani VT dle této INA tak, aby
nedoslo k poskozeni VT,

dodrzovat pii praci takové podminky, aby nemohlo dojit k odcizeni prostiedki VT,
odcizeni a zneuziti dat, zejména dat obsahujicich osobni udaje a divérné informace
0 KrU, prozrazeni, odcizeni a neopravnénému pouziti jakychkoliv hesel, piistupovych
kodu a jinych SW a HW prostiedki slouzicich k autentifikaci opravnéného uzivatele,

pii pferuseni prace jsou uzivatelé povinni mit rozpracovana data ulozena a uvést
prosttedky VT do takového stavu, aby nemohlo dojit k jejich zneuziti nepovolanou
osobou.

Pfi kratkodobém odchodu od PC - uzamknout PC (stiskem klavesy s logem Windows + L,
nebo CTRL + Alt + Del a vybérem pozadovaného ukonu),

za predpokladu del$i neptitomnosti (nad 30 min.) odhlésit se od systému (stiskem klaves
CTRL + Alt + Del a vybérem pozadovaného ukonu nebo pies nabidku Start),

zachovavat mlcenlivost o vSech bezpeCnostnich opatienich pfijatych k zabezpeceni
prostiedki VT, LAN a dat,

podrobné se seznamovat s pokyny pracovnikli informatiky pro pouzivani VT a tyto
pokyny dodrzovat.

Uzivateliim PC je zakazano:

provadét jakykoliv zasah do zatizeni VT vcetné jejiho premistovani,

jakkoliv manipulovat s datovymi kabely LAN, samostatné pfipojovat (resp. odpojovat) PC
do LAN (resp. z LAN). Vyjimku tvoii NB a mobilni VT,

provadét systémove Upravy a zmény HW a SW,

samostatné povolovat sdileni prostiedk PC (sdileni disku, slozek, tiskaren atd.),

pouzivat na pracovisti jiné datové nosice nez datové nosi¢e vymezené v ¢l. 1.3. této
smérnice,

pfipojovat mobilni zafizeni do pocitatové sité¢ prostfednictvim WIFI s ndzvem
»Zamestnanci® v kancelafich. Toto pfipojeni se smi pouzivat pouze v zasedacich a
Skolicich mistnostech. Docasné pfipojeni miize schvalit pracovnik informatiky.

Uzivatelé mohou pouzivat sluzby pocitacové sit€¢ v pracovni dny od 6.00 do 20.00 hodin.
Mimo tuto dobu neni provoz sité plné garantovan, je provadéna profylaxe systému a
pravidelné zalohovani dat. Jednorazové pozadavky na praci v pocitacové siti v dobé od 20.00
do 6.00 hodin a v nepracovnich dnech povoluje spravce sité na zaklad¢é souhlasu vedouciho

Ol.

2.3 Pouzivani mobilni vypocetni techniky

UZivatel mobilni VT je povinen:

zabezpecit pouzivanou mobilni VT a data na ni ulozend proti odcizeni a zneuziti,

zejména neponechdvat mobilni VT v neuzamcenych prostorech nebo bez dohledu,
v automobilech  (ani v uzamcenych), pouzivat dostupné formy mechanického
a elektronického zabezpeceni mobilni VT a dat na ni uloZzenych (mechanické zabezpeceni
branici odcizeni, pouziti hesla pro pfistup do mobilni VT apod.),



- pii jakémkoliv vzdaleni se od spusténého PC (NB), je uzivatel povinen tento uzamknout
(stisknutim kombinace klaves Windows + L, nebo CTRL + Alt + Del a vybérem
pozadovaného tkonu).

Vzdalené p¥ipojeni ke zdrojim KrU, at pomoci OWA nebo VPN, miize byt aktivni jen po
nezbytné nutnou dobu a nesmi byt zpfistupnéno neopravnéné osobe.

Minimalné jednou za 14 kalendarnich dni, pokud tomu nebrani zvlastni okolnosti (nemoc
¢i jind dlouhodoba neptfitomnost na pracovisti), musi byt NB fyzicky pfipojen kabelem do
poditatové sité vbudovach KrU zdavodu aktualizaci SW, instalaci opravnych zéaplat
a aktualizaci antivirového programu. Pii nedodrZeni této lhiity mize byt spravcem zablokovan
ucet dan¢ho NB v doméné.

Pracovnici informatiky jsou opravnéni v pfipadé, Zze nebude k dispozici dostate¢né vykonna
mobilni VT, pouzit pfi plnéni pracovnich povinnosti mimo prostory KrU i standardni VT
vcetné perifernich zatizeni a pfisluSenstvi. Povoleni k takovému pouziti VT je opravnén dat
vedouci OI.

Komunika¢ni prostiedky (telefon, tablet, smartphone) musi mit nastavené zabezpeceni
zatizeni pomoci kodu PIN piipadné jinym vhodnym bezpecnostnim prvkem dle konkrétniho
zafizeni. Ztrata téchto zafizeni je vedena jako bezpecnostni udalost a musi byt neprodlené
jako bezpecnostni udalost nahldsena. Bude provedeno zablokovéani SIM a deaktivace/zména
hesla u doménového uctu, kterym se z daného zafizeni uzivatel piihlasoval k postovnimu
serveru.

Sifrovani mobilni VT — na pozadani lze zaSifrovat datové médium zafizeni. Po zaifrovani
nelze bez Sifrovaciho klice k datiim pfistupovat a riziko neopravnéného ptistupu k datim se
tim minimalizuje. O nutnosti tohoto Sifrovani rozhoduje uzivatel nebo bezpecnostni spravce
odboru. O Sifrovacim prostfedku rozhoduje pracovnik informatiky.

Na mobilnich a komunikacnich zatizeni je zakdzdno provadét jakékoliv zdsahy, které by
ovlivilovaly bezpe€nost zafizeni a dat, kterd jsou na nich uloZena. Ptipadné zasahy muze
provadét pouze pracovnik informatiky:
- unotebookl nesmi dojit
o Kk vypnuti antivirového programu a deaktivaci firewallu
o preinstalaci opera¢niho systému zatizeni
o zméné firmware
o instalaci softwaru, ktery neschvali pracovnik informatiky
- U chytrych mobilnich telefonl a tabletikemunikacnich-prostiedks se doporucuje
O pouzivat antivirovy program bud’ pfedinstalovany od vyrobce nebo
doporuceny pro konkrétni zatizeni — S vybérem poradi pracovnik informatiky
o instalovat aktualizace programi a operac¢niho systému
Piipadné pozadavky na zmény nastaveni a instalace 1ze zadavat do systému HelpDesk.

2.4 Prace s datovymi nosici

Datové nosice (zejména CD, DVD, flash disky) se vyuzivaji k vymén¢ informaci. Jejich
odcizeni, nebo ztrata je potencionalnim nebezpecim tniku dat.
Z tohoto divodu je tteba zpiisob vymeény informaci v ramci KrU prostifednictvim datovych

wewvr

Sharepoint server, sdilené slozky na souborovém serveru nebo elektronicka posta.



Nepotiebné datové nosice, CD, DVD a BlueRay disky Ize znicit ve skartovacim zafizeni na
Ol. Je nutné takto ni¢it vSechna nepotiebné datové nosice obsahujici informace, u kterych je
nutné zabranit jejich dalSimu Sifeni. Nahrané datové nosi¢e musi byt oznaceny popisem, je-li
to fyzicky mozné a nebrani-li tomu jiné zdkonné divody.

2.5 Postup pri predani, servisu a likvidaci VT

Data KrU musi byt vhodnym zptisobem zabezpe&ena zejména v téchto piipadech:

- piedani zafizeni k uzivani jinému uZivateli mimo KrU,

- predani zafizeni k fyzické likvidaci,

- predani zafizeni do servisu,

- odprodej nebo darovani zatizeni.

Zalohovani/odstranéni dat uloZenych v zafizenich KrU je v kompetenci pracovnikii
informatiky povétenych touto ¢innosti.

3 POCITACOVA Sit
3.1 Pravidla pro praci v lokalni pocitacové siti

Doména pocitacové sité ma nazev ,kr-jihomoravsky“. Pro pfistup do IS je nutné mit

doménovy uzivatelsky tUcet, ktery se ziskava na zakladé téchto pravidel:

- vpiipadé¢ pracovniho poméru — ucet vznikd i zanikd automaticky dle evidence
Vv personalnim IS. Automaticky vznikd i pfistup do téchto IS — poStovni, persondlni,
pravni, souborovy Portal Gfednika, HelpDesk

- Vv ptipadé¢ jiného smluvniho vztahu s IMK — tcet vytvaii a rusi na zaklad€ pozadavku v IS
HelpDesk spravce sité. Tento pozadavek muze vznést pouze piimy vedouci daného
pracovnika, bezpe¢nostni feditel nebo RKrU. Tento ulet nevznika a nezanika
automaticky. Spravce sité opravnénost pozadavku kontroluje podle informaci z OPVV.
Zadavatel pozadavku je odpovédny za zneplatnéni takto vytvotfenych ucti a opravnéni,
pfipadné musi uvést dobu platnosti takového poZadavku.

Vytvatfeni uzivatelskych G¢th do dalSich IS a nastaveni pfistupovych opravnéni provadéji

spravei IS na zékladé pozadavku v IS HelpDesk. Zadavatel pozadavku je odpovédny za

zneplatnéni takto vytvofenych Gcth a opravnéni, pfipadn€ musi uvést dobu platnosti takového
pozadavku.

V piipadé neptitomnosti uzivatele musi byt v€as piijata takova organizacni opatfeni, aby
nebylo nutné piihlaSeni neptitomného uZzivatele (napt. pfesmérovani posty, kopii souborti do
sdilenych slozek atd.). V Zadném piipadé nezlze zpristupnit uZivatelsky ucet jinému
uzivateli.

Prvni pracovni den nésledujici po dni ukonfeni pracovniho poméru nebo odchodu na
matefskou dovolenou vypali Ol obsah slozky uzivatele v centralnim tulozisti dat na datovy
nosi¢, které je k dispozici na Ol a oproti podpisu jej mize vyzvednout VO piislusného odboru
nebo povéiena osoba a (automaticky se bere jako osoba povéfend pracovnice sekretariatu
daného odboru). Podle potieb lze vypalit i poStovni soubor *.pst (rozhoduje uzivatel).
Nevyzvednuté datové nosi¢e budou po uplynuti 3 mésicti od vypaleni skartovana.

Potvrzeni o odebrani veskerych pfistupovych prav musi byt v piipadé ukonceni pracovniho
pomeru soucasti vystupniho listu.

Spravce sité neumoziiuje pfistup takové VT do domény KrU, kterou KrU nevede v evidenci.
Vyjimku tvofi technika servisnich organizaci, kdy je pfistup umoznén na zakladé¢ smluvni
dohody nebo po schvaleni spravcem sité.



3.2 Uzivatelské jméno

Tvar uzivatelského jména je: prijmeni.jmeno (vyjimku tvori servisni ucty a ¢ty uréené pro
Skoleni uzivateltl), kde ,prijmeni“ je pfijmenim uzivatele a ,,jmeno* je kiestni jméno
uzivatele. U jmen pfili§ dlouhych je kiestni jméno zkraceno. Shoda jmen se fesi individualné.

3.3 Heslo

K uzivatelskému jménu piindlezi heslo. Prvotni (docasné) heslo pfi zfizeni uctu stanovi
spravce IS a uzivatel ho musi pii prvnim pouziti zmeénit. Konvence pro zadavani hesla:
minimalni délka hesla je 8 znakt, heslo musi byt kombinaci velkych pismen, malych pismen
amusi obsahovat alesponi jeden specialni znak nebo Cislici a nesmi obsahovat Cast
uzivatelského jména a diakritiku. Platnost hesla je 100 dnt.

Ptiklad spravné utvoreného hesla: kx7V#PpB.

Za spravny tvar hesla je zodpovédny uzivatel, ktery ma opravnéni toto heslo zaddvat a ménit.
Heslo 1ze zménit kdykoliv po zadani kombinace klaves Ctrl+Alt+Del a vybéru moznosti
Zmeénit heslo. UZivatel nese plnou zodpoveédnost za prozrazeni (tim je mySleno i sdéleni hesla
jinému pracovnikovi KrU), odcizeni, ztratu a zneuZiti hesla. Nadiizeny pracovnik nesmi
pozadovat po uzivateli sdé€leni hesla k jeho uzivatelskému uctu. Doménova politika je
nastavena tak, Ze tieti chybn& zadané heslo uzamkne uZivatelsky u¢et na 60 minut. Udet miize
pfed vyprSenim tohoto intervalu odemknout spravce sité na zadost uzivatele. V pfipadé, ze
uzivatel své heslo zapomene, pozada spravce sit€ o jeho zménu. Spravce sité v takovém
ptipadé nahradi stavajici heslo uzivatele do¢asnym heslem, které je nutné nasledné uzivatelem
zmenit. Nekteré IS, které nejsou propojeny s adresarovou sluzbou domény, vyzaduji zadavani
zvlastnich uZivatelskych jmen a hesel. Tato uzivatelska jména a hesla nepodléhaji vyse
uvedenym konvencim a jejich rezim je feSen individualng.

3.4 Centralni uloziSté

Centralni tlozisté je v siti KrU provozovano na souborovém serveru piipojeném k diskovym
polim. Na tomto uloZisti se ukladaji data uZivateld, odborli a pracovnich skupin.

Slozka uZivatele — mapovany disk H (Home)

BéZné zpracovavana data je uzivatel povinen ukladat na disk H, ktery je smérovan na
uzivatelovu slozku v centrdlnim ulozisti. Pokud uzivatel neulozi svd data v centralnim
ulozisti, nese plnou odpovédnost za jejich ztratu. Slozka uzivatele nesmi byt pouZita pro
ukladani dat nesouvisejicich s pracovni naplni, napi. hudby, soukromych obrazki,
fotografii apod.

V pripadé, Ze se jedna o data svym obsahem citliva, musi uZivatel tato data Sifrovat
(chranit heslem nebo jinym podobnym prostiedkem), pripadné se poradit
s bezpecnostnim spravcem o vhodném uloZeni téchto dat. O citlivosti dat rozhoduje
uZivatel.

Uzivatel ma k této slozce vyhradni pfistup, ale 1ze do ni na zdklad¢ pozadavku vedouciho
umoznit piistup dal$im uZzivatelim. O rozsahu pfistupu musi byt uzivatel informovan. Na
tomto disku je nastavena tzv. diskové kvota -povoleny objem ukladanych dat.

Data odborii a oddéleni - mapovany disk O (Odbory)

Tato slozka je pfistupna pouze pracovnikiim dané¢ho odboru nebo oddéleni a slouzi k ukladani
sdilenych dat tohoto odboru nebo oddéleni. O piistupova prava uzivatelh mimo dany odbor
nebo oddéleni mize pozadat prostfednictvim pozadavku v IS HelpDesk vedouci daného
odboru nebo oddéleni. Uzivatelim mimo hlavni pracovni pomér nevznikd piistup
automaticky. Je nutné dbat na citlivost ukladanych dat. Soucdsti mapovaného disku O: je i



slozka Vymeéna, do které maji vSichni uZzivatelé plny pfistup (tedy moznost vkladat i
odstranovat data). Slozka Vyména slouzi k pfedavani zejména objemnych dat v ramci uradu.
Uzivatel, ktery si z této slozky stdhne data pro néj urCend, je povinen tato data ze slozky
odstranit. Slozka Vyména slouzi jako docasné ulozisté a data v ni ulozena jsou pravidelné
jednou tydné spravcem sité odstranéna. Je nutné dbat na citlivost ukladanych dat.

Skupiny

V centralnim ulozisti 1ze vytvaret slozky s individualnim pfistupovym opravnénim pro
pracovni skupiny. Pfifazeni ptistupovych prav a umisténi sdilené slozky nastavuje pracovnik
informatiky pouze na zaklad¢ pozadavku v IS HelpDesk.

Uchovavani vétsiho objemu dat - archivace

Uzivatelé, ktefi maji potfebu uchovéavat vétsi objemy dat, zejména takovych, ke kterym
nepfistupuji pfili§ ¢asto, mohou pozadat o jejich vypaleni na CD-ROM nebo DVD-ROM
nékterého ze spolupracovnikli nebo pracovnika informatiky a jejich kopii mohou ukladat
lokaln€ na svych PC.

3.5 Premisténi techniky

Uzivatel nesmi bez védomi Ol pfemistovat VT s vyjimku NB a jiné mobilni VT (viz bod
2.2). V piipad¢ potieby prestehovani techniky pozada o toto uzivatel prostfednictvim aplikace
HelpDesk. Planované piesuny pracovnikti i S VT (zména dislokace kancelaii), podléhaji
rovnéz schvaleni vedouciho Ol. Ponechani VT na odboru pfi ukonceni pracovniho poméru
uzivatele pozaduje VO a podléha schvéleni vedoucim Ol (posuzuje se zejména technickd
stranka). V opacném piipadé¢ Ol danou VT odveze k dalsimu vyuziti a provede zménu
v aplikaci HelpDesk.

3.6 Hlaseni zavad a pridélovani techniky

Zavady na VT je povinen uZivatel neprodlené hlasit na Ol dle pokynii uvedenych v priloze ¢.
2 této smernice. Prubéh feSeni pozadavku zadavatel mize sledovat v aplikaci HelpDesk.
V ptfipadé vyteSeni pozadavku jinym zplsobem nebo jeho neaktudlnosti je zadavatel povinen
ohlasit toto na Ol. Uzivatel ma pravo hlésit pfipominky a nedostatky, podavat navrhy a
podnéty souvisejici s provozem serveri nebo s provozem uZivatelskych programi
prostiednictvim aplikace HelpDesk. Pracovni stanice jsou uzivatelim pfidélovany na zakladeé
potteby, vyplyvajici zjejich funkce, provoznich potieb a technickych moznosti (napf.
zpusobu pfipojeni do sit¢). Pfi zméné funkce nevznika uZivateli automaticky néarok na
doposud pouzivané prostiedky VT.

3.7 Fyzické zabezpeceni vypocetni techniky

Mistnosti, v nichz je umisténa VT (zejména PC obsahujici data s osobnimi uidaji) a mistnosti,
V nichz jsou ulozeny datové nosice se zalohami dat, je nutno v rozumné mife zabezpecit proti
umyslnému i neimyslnému poskozeni a proti odcizeni, s odkazem na bezpecnostni politiku
KrU a normu ISO 27001. Mistnosti, kde jsou umistény servery a ulozeny zalohy dat, musi byt
kromé prvkil pasivni bezpecnosti zabezpeceny také prvky aktivni bezpecnosti — elektronickou
pozarni signalizaci, elektronickou zabezpeCovaci signalizaci a logovanim pfistupu do
mistnosti. Mistnosti, kde jsou umistény aktivni prvky LAN, musi byt krom¢ prvkl pasivni
bezpecnosti zabezpeCeny také elektronickou pozarni signalizaci. Nutnost instalace
elektronické zabezpecovaci signalizace bude posouzena pro kazdy jednotlivy piipad zv1ast.

3.8 Antivirova ochrana

Antivirovy systéme musi byt instalovan na kazdé zatizeni, které takovou instalaci umoziuje.
Antivirovy program instaluje a konfiguruje odpovédny pracovnik informatiky. Na NB je
instalovéna antivirova ochrana vcetné firewallu. Aktualizace antivirovych programii je pro PC



pfipojené k pocitacové siti provadén automaticky. Na PC nepfipojenych do sité internet
provadi update povéieny pracovnik informatiky. Uzivatel, ktery zjisti, Ze je jeho PC
zavirovan nebo ze obdrzel zavirovanou postu, uvédomi o tomto faktu pracovniky informatiky.
Aby nedochézelo ke zpomaleni PC v pracovni dobé vlivem jejich testovani na pfitomnost
vird, je antivirova kontrola provadéna vzdy v noci ze stiedy na ctvrtek. Uzivatelim je proto
doporu¢eno ponechat ve stiedu pii odchodu z prace PC zapnuty a odhlaSeny. Pokud tak
neucini, bude antivirova kontrola provedena automaticky pfi nejbliz§im zapnuti PC.

3.9 Zalohovani dat

Tato problematika je feSena pracovnim postupem na Ol.

4 ELEKTRONICKA POSTA A INTERNET
4.1 Pravidla pouzZivani elektronické posty

PoStovni server

- KrU provozuje vlastni postovni server, kde je uloZen obsah viech postovnich schranek,
dale pak vetejné slozky a globalni adresar.

- Postovni server je v pravidelnych intervalech zalohovan.

- Pfichozi elektronicka posSta je kontrolovana antivirovym programem a prohlédnuta
antispam filtrem. Konfigurace téchto IS zajist'uje pracovnik informatiky.

- Kelektronické poste Ize pfistupovat ze sit¢ internet pies webovy odkaz
https://email.kr-jihomoravsky.cz. V ptipadé mobilni VTprovadi nastaveni pracovnik
informatiky.

- O postovni server se stara pracovnik informatiky.

PosStovni schranka

- Schranka elektronické posty je chranéna doménovym uZivatelskym uctem.

- Format adresy osobni posStovni schranky je prijmeni.jmeno@kr-jihomoravsky.cz. Ve
vyjimecnych ptipadech se urci jina adresa (délka jména, shoda jmen atd.).

Na serveru jsou provozovany schranky organiza¢ni pro jednotlivé odbory a poStovni
schranka podatelny. Organiza¢ni schranku obsluhuje zaméstnanec uréeny VO. VO doplni tuto
povinnost do popisu pracovni ¢innosti zaméestnance a stanovi mu povinnost kontrolovat obsah
schranky nejméné 2x denné. PoStovni schranka elektronické podatelny je obsluhovéana
povéfenym zaméstnancem OKR.
Povinnosti zaméstnance je kontrolovat schranku nejmén€ 2x denné. Postup zpracovani
elektronickych podéni stanovi smérmice &. 3/INA-KrU Spisovy Fad.
Velikost zpravy, kterou poStovni server zpracuje, je stanovena na max. 10 MB. Limit pro
hromadné odesildni objemnych zprav je stanoven na 20 MB celkového objemu — to znamena,
ze napt. 10 adresatiim lze najednou odeslat zpravu o velikosti max. 2 MB (10 * 2 MB = 20
MB). Maximum adresati pro venkovni adresy (mimo doménu kr-jihomoravsky) je 100. Za
piekroceni limitu odpovida odesilatel. Za naplnénost postovni schranky odpovida uzivatel.
Velikost postovni schranky uZivatele je omezena nasledujicimi limity:

- varovani uZivatele pii dosazeni 80 % povolen¢ kapacity,

- znemoznéni odesilani zprav pii dosazeni 90 % povolené kapacity,

- znemoznéni pfijmu zprav pii dosazeni 100 % povolené kapacity.
Kapacitu postovni schranky povoluje pracovnik informatiky.

Uzivatelé elektronické poSty jsou povinni nezneuzivat elektronickou poStu pro
mimopracovni ucely (viz 2.2).

Zameéstnavatel vyuziva ke kontrole veskeré elektronické posty antispamovy SW (GFI
MailEssentials). Zpravy vyhodnocené jako spam jsou podle nastavenych kritérii zpracovany


https://email.kr-jihomoravsky.cz/

a dale bud’ odeslany uzivateli, zatazeny do nevyzadané poSty nebo uloZeny do karantény na
serveru S-GFI. O uloZeni zpravy do karantény je adresat informovan automaticky zaslanou
zpravou z programu GFI MailEssentials. S témito zpravami muze pracovat dle navodu
zvefejnéném na Internim portale ufednika. Pii ¢teni elektronické posty je tieba zachovavat
maximalni obezietnost. Uzivatelé nesmi otevirat e-mail, ktery je jakkoliv podeziely, napf.
Z nasledujicich divodi: je nevyzadany aneoCekavany, zaslany od neznamého nebo
podezielého odesilatele, je v jiném jazyce, nez je ocekdvano, nabizi ptilohu s podezielou
tematikou, nesouvisejici s pracovni naplni (erotika, hry, obrazky, tapety, spofice apod.).

V piipad¢ vicedenni nepfitomnosti je uzivatel povinen pouzit tzv. ,,Sluzbu mimo kancelar*
a v pripadé nutnosti pomoci ,,Privodce pravidly... nastavit pfeposilani kopie zprav na jiného
pracovnika, pfipadné¢ mu prostfedky postovniho klienta (Outlook) zpfistupnit svou schranku
(nastavenim opravnéni). V piipad¢ obdrzeni poSty (stiznosti, petice, zadosti o poskytnuti
informaci podle zdkona 106/1999 Sb., jinad uUfedni pisemnost apod.) do osobni postovni
schranky uZivatele, je tento povinen postupovat v souladu s platnou smérnici &. 3/INA-KrU

Spisovy rdd.
4.2 Bezpecnost elektronické posty

Informace posilané elektronickou postou nejsou nijak chranény proti odposlechu a mohou byt
velmi snadno po cesté zachyceny. Zajisténi divérnosti informaci lze provést formou
zaheslovani pfiloh nebo Sifrovanim zprav.

Uzivatelim je zakazano rozesilat elektronickou postou zpravy s jakoukoliv pfilohou pomoci
distribuéniho seznamu ,,v§em z KrU JMK* — k tomu lze vyuZit prostor na Internim portale
ufednika.

Pracovnik informatiky povéfeny spravou elektronické posty je opravnén konfigurovat systém
tak, aby snizil riziko doruceni nebezpecnych zprav uzivatelim, napftiklad filtraci, nebo
blokovanim odesilateld.

Vzhledem k tomu, Ze elektronicka posta Gfadu neni uréena pro nepracovni téely, mize KrU
provadét monitorovani, presmérovani a ukladani veSkeré prichozi i odchozi elektronické
poSty. Monitorovani a ukladani elektronické posty je provadéno automaticky v rozsahu
umoznéném pouzitymi softwarovymi prostiedky s plnym respektovanim pfislusnych
zakonnych Gprav véetnd soudni judikatury ¢&i stanovisek Utadu pro ochranu osobnich tGdaji.
Ptresmérovani nebo sdileni elektronické posty z osobni schranky uzivatele na jinou adresu je
mozné pouze na zadost uZivatele osobni schranky.

Pro archivaci vybranych schranek elektronické posSty je nainstalovan a zprovoznén program
GFI MailArchiver. Podle nastavenych pravidel je archivovana posta ptichozi, odchozi a
interni, kterd je pfistupna jen pfihlaSenému uZivateli. Archivované zpravy je mozné vyhledat
podle zadanych kritérii a tyto pak vytisknout, uloZit nebo obnovit.

Je zakazano nastaveni automatického preposilani e-mailll na e-mailové adresy mimo sit
Jihomoravského kraje.

4.3 Pristup k internetu

Ptipojeni LAN do prostfedi internetu je zabezpeceno firewallem (zabezpeceni pocitatové sité
proti utoklim z internetu), na mobilni VT tzv. persondlnim firewallem. Pfistup uzivatell ke
strankdm v internetu je fizen proxy serverem, pfistup je povolen pouze piihlaSenym
uzivatelim. Pro fizeni pfistupli k internetu je pouzivan software Kernun UTM. Provozni
omezeni vyplyvajici z tohoto zplisobu zabezpeceni (nepiistupnost nékterych sluzeb a rezimt
prace v prostfedi internetu) jsou nezbytna pro zajiSténi bezpecnosti LAN. ZabezpecCovaci
funkce,zptisobujici tato omezeni, nebudou ani kratkodobé deaktivovany. Veskeré piistupy na
internet jsou monitorované. Pravidla pfistupu zabezpecuje Ol. Uzivatelé internetu jsou
povinni:



- internet pouzivat vyhradné k plnéni pracovnich povinnosti (viz 2.2) vyvarovat se
navstévovani podezielych stranek, protoze ty mohou byt zdrojem nebezpecného virového
utoku (stranky s erotickou tématikou, hackerské stranky apod.). Pokud budou na
podeziclou stranku automaticky pfesmérovani, musi takovou stranku neprodlen¢ opustit.

Uzivateliim internetu s vyjimkou pracovnikii informatiky se zakazuje:

- menit nastaveni a konfiguraci pfipojeni do internetu s vyjimkou mobilni VT,

- stahovat z internetu jakykoliv SW (v¢etné zdarma nabizeného SW),

- stahovat z internetu multimedialni obsah (hudba, video), a to v¢etné téch, které jsou
nabizeny k volnému stazeni. Pokud pijde o obsah potfebny k plnéni pracovnich
povinnosti, zajisti stazeni téchto dat pracovnici informatiky, pokud to dovoli velikost
stahovanych dat a technické moznosti,

- pfijimat pomoci internetu radiové a televizni vysilani (s vyjimkou pracovnikii, u nichz to
vyzaduje pracovni napli),

- pracovat s internetem jakymkoliv zplisobem, ktery by porusoval platné zikony, pravni
Gipravy a interni pedpisy KrU.

Uzivateliim se zakazuje:

- vyuzivat Cloud sluzby (pozor na aplikace vyuzivajici cloudovych feSeni napt. Office 365,
DropBox) vsiti internet pro ukladani krajskych dat bez piedchoziho schvaleni
pracovnikem informatiky. Schvéleni nepodléha vyuziti nabizenych internetovych sluzeb
na Internim portalu ufednika. Pfi ukladéni krajskych dat je nutné dbat na citlivost
ulozenych dat, kdy ulozenim dat na Cloud dava uzivatel data k dispozici provozovateli
konkrétni Cloud sluzby (v zavislosti na smluvnich a licen¢nich podminkach, se ukladana
data mohou stat majetkem poskytovatele Cloud sluzby). Za zneuziti zodpovida uzivatel.

Dtivodem vyse uvedenych zakazl je zejména zajisténi bezpecnosti LAN, dodrzovani pravnich
norem a zajiSténi dostate€né propustnosti pfipojeni do internetu (omezena $ife pasma).Piistup
K internetu pro navstévy

Je k dispozici WIFI sit’ s SSID nazvem ,,wifijmk®. Pfes toto pfipojeni nelze ptimo vstupovat
do vnitini sit¢ JMK. SlouZi pouze pro pfistup k internetu.

4.4 Internetové stranky KrU

KrU provozuje tyto typy internetovych stranek:

- Webovy portal JMK — oficidlni vefejny portdl IMK a KrU piistupny viem uZivatelim
internetu (https://www.kr-jihomoravsky.cz).

- Intranet - portal ufednika pfistupny pouze uzivatelim s uctem v AD (http://urednik.kr-
jihomoravsky.int).

- Extranet — portal pfistupny z vefejné internetové sit€¢ pouze po prihlaseni (https://www.kr-
jihomoravsky.cz/dms).

Webové stranky portalu systémoveé spravuje povéfeny pracovnik informatiky — spravce
webovych stranek. Zajist'uje jejich vyvoj, nasazeni, funkcnost a ptipravu grafickych Sablon.
UdrZzuje redakéni systém pro vkladani a administraci dat, spravu uzivatelt a jejich opravnéni
podle roli a struktury slozek stejné jako Skoleni odpovédnych osob za publikovani. Na
intranetu na Internim portale Gfednika ve vetejné ¢asti dokumentti Ol se v sekci Publikaéni
systém zvetejiluje a aktualizuje seznam osob zapojenych do redakcniho systému, postupy,
navody, zasady, napovédu a dalsi informace pro publikovani, kterymi jsou odpovédné osoby
povinny se fidit.

Pro kazdou slozku (agendu) na portalu musi byt stanoveny VO za danou slozku tyto role —
autor, redaktor, Séfredaktor.

Autor vytvaii vdané slozce nové dokumenty, které piipravuje a formatuje podle
zvefejnénych postupl, ndvodi a zdsad na intranetu (Stav ,,Ke schvaleni).
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Redaktor schvaluje spravnost obsahu, popisu a umisténi dokumenti a zodpovida za
aktualnost a Giplnost dat v redakénim systému i na portalu (Stav ,,Ke zveifejnéni®).
Séfredaktor zvefejituje piipravené dokumenty na portalu a kontroluje podobu zvefejnénych
dat vCetné dalSich sekci - ,,Téma®, ,,Aktuality* (Stav ,,Zveiejnény*).

Jednotlivé role Ize sluCovat, ale vzdy musi byt v jedné slozce zapojeny nejméné dvé osoby
s vyjimkou slozek v sekci ,,Volené organy kraje*. Redaktorem pro kazdou slozku je zpravidla
jedna konkrétni osoba. Pracovnici utvari nebo odborii piedavaji pribézné dle potieby
pozadavky na Skoleni k publikovani na portalu pomoci redak¢éniho systému e-mailem spravci
webu, ktery zajisti jejich proskoleni v rozsahu, aby byli schopni samostatné publikovat
pozadovanou agendu.

Intranet systémové spravuje poveéfeny pracovnik informatiky, ktery zajiStuje nastaveni
ptistupt s pfisluSnym opravnénim do jednotlivych webovych casti intranetu. Na zakladé¢
pozadavkl vedoucich odbori vytvaii tymové weby jednotlivych odbori nebo pracovnich
skupin, proskoli spravce ptislusného tymového webu a metodicky jej vede.

Uzivatelé intranetu maji jako vychozi opravnéni nastaveno ,,Ctendi““ — mohou polozky pouze
¢ist, u diskusnich webovych casti jako ,,pfispévatel — mohou vkladat, upravovat a mazat
polozky. Vyssi opravnéni (pfispevatel, navrhat webu, spravee) mize ptidélit spravce intranetu
na zaklad¢ pozadavku zaslaného na HelpDesk.

Vys§i opravnéni uzivatelim do tymovych webi odborii a pracovnich skupin ptid€luji spravci
téchto webi.

4.5 Spravce dokumenti JMK

DMS je ptistupny pouze po ptihlaseni na adrese http://www.kr-jihomoravsky.cz/dms.

Piistup do systému DMS umozni zaméstnanci JMK zafazenému do KrU povéfeny pracovnik
informatiky na zékladé poZadavku vedouciho pfisluSného odboru a po udéleni souhlasu
vedoucim ODORG.

Automaticky pfistup do slozek RIMK a ZJIMK maji vSichni VO, sekretariaty odbori, vedouci
ODORG, osoba povéfena zapisovanim schiizi RIMK a zasedani ZJMK, RKrU, &lenové
RIMK a jejich asistenti. Automaticky pfistup do slozky ZJMK maji ¢lenové ZJIMK a
tajemnici politickych klubt, automaticky pfistup do slozky pfislusné komise nebo vyboru
maji ¢lenové této komise nebo vyboru a tajemnici piislusné komise nebo vyboru. VSichni
zaméstnanci JMK zafazeni do KrU a vsichni ¢lenové ZIMK, RIMK, vyborii a komisi, jejich
asistenti a tajemnici a tajemnici politickych klub maji pfistup do vypist usneseni z RIMK a
ZIMK.

Kazdy zadatel o ptistup do systému DMS je povinen vyplnit formulét ,, Souhlas k pristupu do
systemu Spravce dokumentii JMK (DMS) provozovaného Jihomoravskym krajem a prohldseni
0 zachovani _micenlivosti o osobnich udajich v ném obsazenych*“, ktery je ptilohou této
smérnice. Vyplnény formuléf zadatel odevzda pied udélenim souhlasu k ptistupu do systému
DMS na ODORG. Formulaf neni nutno vyplilovat v piipad€, Ze ma ptisluSna osoba pfistup
pouze do slozky vypisy usneseni.

Kazda osoba s pfistupem do systému DMS je povinna zachovavat ml¢enlivost o osobnich
udajich vném obsazenych a tyto osobni udaje dale nezvefejiiovat, nesdélovat nebo
nezpfistupniovat tfetim osobam. Povinnost zachovavat mlcenlivost o osobnich udajich je
upravena Vv ustanoveni § 15 zdkona ¢. 101/2000 Sb., o ochrané osobnich udaji a o zméné
nékterych zakont, ve znéni pozdéjsich predpisii.


http://www.kr-jihomoravsky.cz/dms

5 INFORMACNI SYSTEMY
5.1 Rozsah IS na KrU JMK

V prostiedi KrU je provozovana fada IS, které umoziiuji vykonavat a fesit jednotlivé agendy,
potieby a plnit zdkonné povinnosti Gifadu. Rada z nich je vzajemné propojena. Mezi kli¢ové
patii IS GINIS, ktery fesi agendu spisové sluzby, podatelny, ekonomické agendy (evidence
a obéh ekonomickych dokladd, vetné smluv a objedndvek) a napojeni na externi systémy
a registry, jako jsou ISDS, ISRS, CzechPoint, el. bankovnictvi.

K dalsim vyznamnym IS se fadi FLUX, feSici agendu mzdovou, personalni, evidenci
dochazky, stravenek, IS ATTIS (smérnice, organizac¢ni struktura) a dalsi.

5.2 Pravidla pro pouZivani IS KrU

Zéakladni (obecny) piistup do IS KrU ziska uzivatel soucasné se vznikem (vytvofenim)
doménového uzivatelského uctu. Specificky piistup souvisejici s konkrétni pracovni naplni
zaméstnance, ziska uzivatel teprve na zakladé pozadavku vytvoreného v HelpDesku.
Pozadavek na opravnéni do konkrétni agendy (spisova sluzba, ekonomika, specificka
opravnéni) V idealnim ptipad€ zaddva nadiizeny zaméstnance.

5.2.1 Ovérovani uzivatele

Ovéfeni uzivatele pro ptistup do IS nebo aplikace probiha formou tzv. autentizace a
autorizace. V ptipad¢é tzv. Windows autentizace se jedna o ovéfeni uzivatele proti jeho
doménovému uctu. Nékteré IS (napt. GINIS, ATTIS) staci spustit, ovéfeni uzivatele probiha
na pozadi. V pfipad¢ dalSich IS a aplikaci je nutné doménové jméno vypsat. Do fady
specifickych agend (aplikaci) je ptistup feSen pomoci jedine¢ného Uctu zaloZzeného v databazi
(napt. INISOFT, ELEGIS, ZORRO), kde je nutné ptihlasovaci udaje vyplnit. Soucasné
ptihlaSovaci udaje nepodléhaji doménové bezpecnostni politice, tj. heslo je stale platné a
pristupové udaje spravuje konkrétni spravce.

5.2.2 Kompetence pracovnikii informatiky

Ol, resp. konkrétni spravce IS nebo aplikace odpovida za dostupnost systému, aktivni
pfistupové Udaje a patfi€ny rozsah piistupovych opravnéni uZivatele. Tim je mySleno rozsah
moduli a jejich vhodnd parametrizace (na zékladé pozadavku nebo specifické naplné
funkéniho mista). OI dale odpovida za zalohovani IS a pofizovanych (vzniklych) dat. Ol
vytvaii a navrhuje koncepci IS takovym zptsobem, aby byla v souladu s legislativou a plnila
pozadavky odvétvovych odbort. Odvétvové odbory se mohou na OI obracet s pozadavky na
zménu, roz$ifeni nebo potizeni konkrétniho feSeni a OI navrhne zptsob, jak dany pozadavek
zakomponovat do jiz existujici architektury jednotlivych IS a feseni.

5.2.3 Metodicka podpora

Pozadavky na metodickou podporu vyhodnocuji metodici jednotlivych odbornych oblasti
(napf. metodickou podporu v oblasti spisové sluzby poskytuji pracovnici OKR, podporu
Vv oblasti ekonomiky pracovnici OE). Pracovnici OI fesi metodickou podporu IS jen ramcove,
Vv zadném piipad¢ nejsou opravnéni a kompetentni po odborné strance urcovat, co je vhodnym
metodickym postupem.

5.2.4 Zpisob hlaseni pozadavki a poruch

Pozadavky a hlaSeni poruch se provadi vyhradné ptes HelpDesk. Vyjimku tvofi pozadavky na
nedostupnost nékterého z klicovych IS nebo aplikaci, HW nebo sité. V takovém piipadé se
uzivatelé mohou na OI obracet telefonicky.



5.25 Reakéni doby FeSenych pozadavki
Vycet reakénich dob, terminy feseni jednotlivych pozadavkl a dal$i informace o prioritdch
a zpusobu zadavani problémi vymezuje priloha ¢. 2 Fungovani IT podpory a provoz

Helpdesku.

6 USTANOVENI PRECHODNA A ZAVERECNA

Devaté vydani této smérnice 11/INA-KrU nahrazuje osmé vydani smérnice 11/INA-KrU
u¢inné od 01.01.2017 do 31. 1. 2018.

7 PRILOHY

Ptiloha ¢. 1 formulaf ,,Souhlas k pfistupu do systému Spravce dokumenti JMK (DMS)
provozovaného Jihomoravskym krajem a prohlaseni o zachovani ml€enlivosti o osobnich
udajich v ném obsazenych*

Ptiloha ¢. 2 fungovani IT podpory a provoz HelpDesku



